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Introduzione 
Questo documento stabilisce le informazioni fondamentali che sono alla base della 

certificazione IIoT. Il suo scopo è quello di definire le conoscenze accademiche e professionali 

che i candidati, le organizzazioni e gli individui devono dimostrare per ricevere lo status di 

certificato IIoT.  

Ognuno di questi Moduli descrive le conoscenze che i candidati devono dimostrare, iniziando 
con le informazioni più generali e procedendo verso il livello più specifico. Ci sono letture 
raccomandate per ogni area principale.  
 

1. Obiettivi 
L'IIoT Body of Knowledge riunisce il maggior numero possibile di conoscenze rilevanti per lo 
sviluppo professionale in un unico luogo. In questo senso, l'IIoT Body of Knowledge come 
programma di certificazione definisce la base di conoscenze che i professionisti e gli operatori 
dell'IIoT devono conoscere per svolgere il loro lavoro, e per permettere loro di raggiungere 
queste conoscenze in modo strutturato. Il programma di certificazione definisce le conoscenze 
che i candidati richiedono per ottenere la certificazione sia a livello base che avanzato. 
 

2. Descrizione dei Moduli 
IIoT Body of Knowledge è strutturato in 7 Moduli 
 
 Struttura del corpo di conoscenze IIoT  

Modulo Titolo 

MODULO 00 
MODULO 01 
MODULO 02 
MODULO 03 
MODULO 04 
MODULO 05 
MODULO 06 

Basi di business per il professionista dell'IIoT 
Caratteristiche essenziali del sistema per l'IIoT 
Architettura di riferimento per l'IIoT 
Connettività nell'IIoT 
Strategia aziendale e innovazione 
Sicurezza nell'IIoT 
Analisi IIoT 

 

La progressione dal generale allo specifico è suddivisa in Moduli, argomenti e capitoli. Per 

esempio: 

MODULO 02: Architettura di riferimento per l'IIoT  

ARGOMENTO 4. Punti di vista aziendali, d'uso, funzionali e di implementazione 

dell'IIoT 

CAPITOLO: Integrazione 
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La struttura dei Moduli segue il processo di progettazione e implementazione dei modelli IIoT 

nell'impresa, a partire dal Modulo 00, che copre le basi del business per il professionista IIoT. 

 

2.1. MODULO 00 Basi di business per il professionista dell'IIoT 

Titolo Basi di business per il professionista dell'IIoT 

Descrizione Il Modulo 00 prepara i candidati al resto del programma rivedendo e 
definendo gli aspetti fondamentali della gestione aziendale. L'obiettivo 
è quello di dotare i candidati degli strumenti essenziali di cui avranno 
bisogno quando progrediranno verso ruoli più alti all'interno della loro 
organizzazione.  

Obiettivo Lo scopo di questo Modulo è quello di consentire ai candidati di 
mappare le loro conoscenze ed esperienze esistenti agli obiettivi di 
apprendimento della certificazione IIoTNET. Il Modulo 00 copre le 
conoscenze di base, le abilità e le tecniche che sono pre-requisiti per 
sviluppare una carriera come esperto IIoT. 

Ingresso Gran parte dell'input per questo Modulo verrà dalla conoscenza ed 
esperienza precedente dei candidati sulla gestione del rischio. 

Uscita Questo Modulo introduttivo permetterà ai candidati di contestualizzare 
le loro conoscenze e abilità esistenti e di rivedere i principi di base in 
vista del completamento degli altri Moduli. 

Argomenti 1. Tecnologia dell'informazione 
2. Economia e affari internazionali 
3. Gestione generale 
4. Comunicazione  
5. Etica degli affari 
6. Strategia aziendale e pianificazione strategica  
7. Processo decisionale di gestione efficace  
8. Gestione del rischio  
9. Leadership  
10. Gestione del cambiamento 

 

Argomento 1 Tecnologia dell'informazione 

Capitolo Risultati dell'apprendimento 

Conoscenze 

informatiche di 

base 

• Utilizzo di sistemi operativi per la gestione dei file, elaborazione di 

testi, fogli di calcolo, software di presentazione; 

• Analisi dei dati e uso degli strumenti di comunicazione su internet. 
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Infrastruttura ICT • Approfondimenti sulla struttura e le caratteristiche 

dell'infrastruttura informatica, come server e client, archiviazione e 

apparecchiature di rete. 

 

Argomento 2 Economia e affari internazionali 

Capitolo Risultati dell'apprendimento 

Macroeconomia • Misurare il reddito nazionale; 

• Equilibrio nell'economia.  

Dinamiche macro • Inflazione; 

• Crescita economica;  

• Cicli economici. 

Economia 
internazionale  

• Macroeconomia aperta; 

• Tasso di cambio. 

Fondamenti di 
economia 
manageriale 

• I prezzi dei beni e le quantità prodotte e consumate;  

• Politiche governative che influenzano i prezzi e le quantità;  

• Risultati di mercato efficienti;  

• Tipi di competizione. 

 

Argomento 3 Gestione generale 

Capitolo Risultati dell'apprendimento 

Politica e 
processo di 
gestione 

• Gestione dei processi aziendali (BPM) 

• Gestione della qualità totale  

• Processo di miglioramento continuo 

Introduzione ai 
sistemi 
informativi 
aziendali  

• Strategia TIC  

• Architettura IT e progettazione e uso di sistemi ICT  

• Sistemi di pianificazione delle risorse aziendali (ERP) 

• Intelligenza aziendale 

Principi di 
comportamento 
organizzativo 

• Comportamento umano in ambito organizzativo; 

• Comportamento individuale e di gruppo. 

Principi di 
gestione delle 
risorse umane 

• Conoscenza di base della gestione delle risorse umane 
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Argomento Comunicazione4 

Capitolo Risultati dell'apprendimento 

Il concetto di 
comunicazione 

• Canali di comunicazione; 

• Forme e tipi di comunicazione; 

• Il ruolo del leader nel garantire la comunicazione; 

• Competenza comunicativa sociale del manager; 

• Etica nella comunicazione aziendale; 

• Comunicazione attraverso le tecnologie. 

Comunicazione 
aziendale 

• Comunicazione interna; 

• Capacità di rivolgersi al pubblico; 

• Comunicazione visiva significativa; 

• Relazioni con i media, relazioni con gli investitori, relazioni 
pubbliche; 

• Come costruire e proteggere la reputazione aziendale; 

• Rapporti d'affari; 

• Comunicazione interculturale; 

• Metodi per affrontare il conflitto. 

Comunicazione in 
crisi 

• Identificazione della crisi; 

• Gestione delle crisi; 

• Definire regole e responsabilità; 

• Formazione alla comunicazione; 

• Simulazione di crisi. 

Comunicazione e 
negoziazione in 
un ambiente 
internazionale 
dinamico 

• La comunicazione digitale e dei social media come presupposto per 
una gestione responsabile di un'organizzazione innovativa; 

• Comprensione e padronanza delle strategie per gli incontri 
interpersonali, inclusa la risoluzione dei conflitti, in ambienti 
multiculturali;  

• Migliorare la vostra mentalità globale e le vostre capacità di 
negoziazione. 
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Argomento 5 Etica degli affari 

Capitolo Risultati dell'apprendimento 

Etica negli affari • Etica, principi e valori morali; 

• Responsabilità sociale; 

• Apprezzamento delle preoccupazioni etiche sia a livello locale che 
globale.  

Principi di etica 
aziendale 

• Creare informazioni comprensibili e accurate; 
• Capacità di evitare conflitti di interesse nelle relazioni professionali; 

• Risolvere dilemmi etici e prendere decisioni etiche. 

Etica aziendale • Fattori influenti sull'etica degli affari; 

• Codice etico e codice di condotta; 

• Leadership etica. 

 

Argomento 6 Strategia aziendale e pianificazione strategica 

Capitolo Risultati dell'apprendimento 

Introduzione alla 
pianificazione 
strategica 

• Pianificazione e sviluppo di una strategia; 

• Scopi e obiettivi aziendali; 

• Considerazioni finanziarie da prendere in considerazione. 

Analisi 
organizzativa 

• Visione e missione; 

• Struttura dell'organizzazione e dell'attività commerciale; 

• Risorse necessarie. 

Ambiente esterno • Analisi STEEPLE; 

• Impatto della tecnologia; 

• Crescita ed evoluzione; 

Attuazione e 
valutazione della 
strategia 

• Lista di controllo dell'implementazione; 

• Piano di comunicazione; 

• Team per la valutazione e/o l'aggiornamento della strategia. 
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Argomento 7 Processo decisionale di gestione efficace 

Capitolo Risultati dell'apprendimento 

Identificazione 
del problema 

• Comunicazione efficace; 

• Valutare la portata e la natura del problema da risolvere. 

Raccolta di 
informazioni 

• Rilevamento e raccolta di dati;  

• Fonti di informazione. 

Identificare le 
alternative 

• Mappatura dei percorsi alternativi; 

• Pesare le prove; 

• Scegliere tra le alternative. 

Agire 
 
 

• Dall'analisi all'azione; 

• Coinvolgimento della squadra; 

• Divisione di responsabilità. 

Rivedere e 
regolare 

• Identificare se l'azione è riuscita. 

 

Argomento 8 Gestione del rischio 

Capitolo Risultati dell'apprendimento 

 Identificare i 
rischi 

• Tipi di rischi; 

• Identificare il rischio. 

Analizzare il 
rischio 

• Mappare i rischi su diversi documenti, politiche, procedure e 
processi aziendali; 

• Metodi per l'analisi del rischio. 

Valutare o 
classificare il 
rischio 

• Metodi di valutazione del rischio. 

Trattare il rischio • Strategie per eliminare, contenere e trattare il rischio. 

Monitorare e 
rivedere il rischio 

• Formalizzare il processo di gestione; 

• Sviluppare la cultura del rischio. 

Riduzione del 
rischio 

• Adattare i piani di progetto, i processi aziendali e le infrastrutture. 

Condivisione del 
rischio da parte di 
diversi 
dipartimenti 

• Clienti;  

• Venditori,; 

• Organizzazioni esterne. 
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Argomento 9. Leadership  

Capitolo Risultati dell'apprendimento 

Leadership 
democratica 

• Il leader prende decisioni basate sull'input dei membri della 
squadra; 

• Discussione su ogni opzione. 

Leadership 
strategica 

• Intersezione tra le operazioni principali di un'azienda;  

• Il pensiero strategico supporta più tipi di dipendenti 
contemporaneamente. 

Leadership 
trasformazionale 

• Insieme di compiti e obiettivi di base per un periodo di tempo;  

• Scadenze per raggiungerli 

Leadership stile 
allenatore 

• Coltivare i punti di forza individuali di ogni membro della squadra; 

• Somiglianze con la leadership strategica e democratica. 

 

Tropico 10. Gestione del cambiamento 

Psicologia del 
cambiamento 

• Principi per la gestione del cambiamento;  

• Gestire il lato umano del cambiamento. 

Processi di 
gestione del 
cambiamento 

• Gestire il cambiamento organizzativo;  

• Strategia di gestione del cambiamento;  

• Squadra di gestione del cambiamento. 

Gestire il 
cambiamento 

• Superare la resistenza;  

• Piano di gestione del cambiamento.  
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2.2. MODULO 01: Caratteristiche essenziali del sistema per l'IIoT 

Titolo Caratteristiche essenziali del sistema per l'IIoT 

Descrizione Il Modulo 01 presenta le caratteristiche chiave del sistema per l'Industrial 

Internet of Things (IIoT). L'obiettivo è capire quali sono le principali 

preoccupazioni per l'IIoT. Il Modulo esamina anche i problemi di integrazione 

e compatibilità  

Obiettivo Lo scopo di questo Modulo è quello di familiarizzare i candidati con le 

caratteristiche del sistema e le questioni di interoperabilità all'interno 

dell'IIoT. 

Ingresso Gran parte dell'input per questo Modulo proviene dalla conoscenza 

precedente dei candidati sulle caratteristiche dei sistemi IIoT e dall'esperienza 

del loro sviluppo e implementazione.  

Uscita Questo Modulo permetterà ai candidati di estendere le loro conoscenze e 

competenze esistenti nelle caratteristiche essenziali del sistema dell'IIoT e di 

essere in grado di affrontare importanti preoccupazioni del sistema chiave IIoT 

durante l'implementazione di un sistema industriale.  

Argomenti 1. Scopo e portata  
2. Sicurezza 
3. Resilienza 

4. Integrabilità, interoperabilità e componibilità 

5.    Gestione dei dati 

6.    Composizione dinamica e interoperabilità automatizzata 

 

Argomento 1 Scopo e portata  

Capitolo Risultati dell'apprendimento Base  Avanzato  

Scopo • Preoccupazioni chiave nei sistemi Internet industriali  

• Analisi aggiuntive per assistere gli architetti di sistema   

X X 

Portata  • Preoccupazioni chiave 

• Preoccupazioni di sistema 

• Domini funzionali 

X X 
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Argomento 2  Sicurezza 

Capitolo Risultati dell'apprendimento Base  Avanzato  

Sicurezza • Considerare e definire la sicurezza  

• Meccanismi di sicurezza 

• Supporto per funzioni di sicurezza funzionale 

indipendenti 

• Interfacce ben definite, verificate e documentate 

• Monitoraggio e registrazione di runtime. 

X X 

Relazioni con 

altre 

preoccupazioni 

• Ruolo dell'affidabilità e della resilienza  

• Rapporto tra sicurezza e protezione  

• Implicazioni della composizione dinamica e 

dell'interoperabilità automatizzata per la sicurezza 

 X 

 

Argomento 3  Resilienza 

Capitolo Risultati dell'apprendimento Base  Avanzato  

Resilienza • Considerare e definire la resilienza  

• Affrontare le circostanze  

• nozioni di calcolo autonomo  

X X 

Dipendenza 

dalla 

resilienza 

• Pianificazione della missione; 

• Consapevolezza della situazione; 

• Gestione delle risorse; 

• Decidere e valutare. 

 X 

Approcci e 

considerazioni 
• Scollegato dall'autorità; 

• Importanza della comunicazione peer-to-peer; 

• Vantaggi della rete gerarchica; 

• I dati e il loro trasferimento alle informazioni; 

• Pianificazione e preparazione; 

• Tipi di comunicazione 

 X 

 

  



 

Internet industriale delle cose 
Rete VET 

 
 

Il sostegno della Commissione europea alla produzione di questa pubblicazione non costituisce un'approvazione 
dei contenuti, che riflettono solo le opinioni degli autori, e la Commissione non può essere ritenuta responsabile 
per qualsiasi uso che possa essere fatto delle informazioni ivi contenute. Numero del progetto: 609085-EPP-1-

2019-1-BG-EPPKA3-VET-NETPAR  13 
 

 

Argomento 4  Integrabilità, interoperabilità e componibilità  

Capitolo Risultati dell'apprendimento Base  Avanzato  

Assemblaggio 

di grandi 

sistemi 

• Integrabilità, 

• Interoperabilità,  

• Compostezza, 

• Relazione tra componibilità, interoperabilità e 

integrabilità. 

 X 

Sistemi e 

componenti 

IIoT 

• Trasformazione da automatico ad autonomo  

• Vincoli e presupposti per i componenti 

• Imporre un quadro per completare l'integrabilità, 

l'interoperabilità e la componibilità  

• Trasformare i database 

X X 

Uso di lingue 

naturali 

• Scambio di informazioni con i linguaggi naturali  

• Conoscenza del mondo  

• Comprendere un contesto   

 X 
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Argomento 5 Gestione dei dati 

Capitolo Risultati dell'apprendimento Base  Avanzato  

Gestione dei dati  • Riduzione e analisi 

• Pubblicare e sottoscrivere 

• Query 

• Archiviazione, persistenza e recupero 

• Integrazione 

• Descrizione e presenza 

• Quadro dei dati 

• Gestione dei diritti 

X X 

Riduzione e analisi • Trasmissione di dati grezzi sulle reti  

• Amministrare i dati riducendo il volume o la 

velocità  

 X 

Pubblicare e 

sottoscrivere 
• Metodo moderno per lo scambio di dati  

• Affidabilità, manutenzione e resilienza  

• Dati in streaming 

• Allarme ed evento 

• Comando e controllo 

• Configurazione 

• Scalabile  

• Modello di consumo dei dati a livello di 

applicazione  

• Flusso di controllo affidabile  

X X 

Query • Modelli per le interrogazioni  

• L'interrogazione una tantum  

• Il modello di interrogazione continua  

• Selezione di un sottoinsieme di dati generati dal 

dispositivo,  

• Accesso selettivo e centrato sull'uso ai dati 

consolidati  

 X 

Immagazzinamento 

e recupero 

• Definire lo stoccaggio, la persistenza e il 

recupero 

• Preservare le informazioni sulla marcatura 

temporale  

• Replay  

• Supporto per le simulazioni  

X X 
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• Affidabilità nello stoccaggio 

Integrazione • Meccanismi di integrazione disponibili 

• Integrazione tra middleware e applicazioni  

• ETL convenzionale 

(Estrarre/Trasformare/Caricare) 

X X 

Metadati, nuovi 

dati e modelli 
• Tipi, formato, struttura e metadati dei dati del 

sistema  

• Integrazione dinamica dei componenti 

dell'applicazione  

• Nuovi dati e comunicazioni 

• Gestione del sistema  

• Nuove composizioni IIoT   

 X 

Quadro dei dati • Stato e comportamento  

• Dati diagnostici, velocità di aggiornamento dei 

dati 

• Quadri di dati passati e moderni 

• Monitoraggio dei parametri dei dati 

• Monitoraggio del traffico  

X X 

Proprietà dei dati • Tracciare la proprietà dei dati 

• Diritti, gestione degli accessi, protezione dei 

dati 

• Gestione dei dati, 

• Out-sourcing nelle nuvole 

• Requisiti normativi e di conformità. 

 X 
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Argomento 6 Composizione dinamica e interoperabilità automatizzata 

Capitolo Risultati dell'apprendimento Base  Avanzato  

Composizione 

dinamica 

• Orientamento al servizio  

• Integrazione dinamica dei componenti  

• Consapevolezza situazionale 

• Diversità del carico di lavoro 

• Relazioni complesse 

• Relazioni dinamiche. 

X X 

Considerazioni  • Capacità future 

• Modelli e implementazione  

• Risorse vincolanti 

• Controllo delle politiche virtualmente centralizzato 

• Adattabilità del servizio 

• Produttività  

X X 

Componenti 

funzionali 

• Gestione dei contratti di integrazione  

• Gestione delle politiche  

• Monitoraggio dello stato 

• Aggiunta e rimozione di componenti del sistema  

• Gestione dei collegamenti tra le interfacce  

X X 
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2.3. MODULO 02: Architettura di riferimento per l'IIoT 

Titolo Architettura di riferimento per l'IIoT 

Descrizione Il Modulo 02 esamina i concetti di base e il quadro delle architetture di 

riferimento per l'IIoT. L'obiettivo è quello di presentare ai candidati il 

vocabolario e i framework basati su standard, utilizzati per la descrizione 

dei punti di vista di business, di utilizzo, funzionali e di implementazione in 

termini di architetture di riferimento.  

Obiettivo Lo scopo di questo Modulo è di dare ai candidati i termini, le conoscenze e 

le tecniche di base e di fargli capire le differenze tra i punti di vista di 

business, d'uso, funzionale e di implementazione.  

Ingresso Non c'è bisogno di conoscenze preliminari su questo argomento. 

Uscita Questo Modulo permetterà ai candidati di comprendere i principi di base 

della creazione e dello sviluppo di un'architettura di riferimento per l'IIoT. 

Argomenti 1. Scopo e portata 

2. Concetti di architettura di riferimento IIoT 

3. Struttura dell'architettura IIoT  

4. Punti di vista aziendali, d'uso, funzionali e di implementazione dell'IIoT 

5. Modelli di esempio di implementazione IIoT 

 

Argomento 1 Scopo e portata  

Capitolo Risultati dell'apprendimento Base Avanzato 

Scopo • Quadro fondamentale per tutti gli altri documenti 

tecnici.  

• Architettura di riferimento e perché è importante. 

• Comprensione dei concetti di architettura di 

riferimento  

X X 

Portata • L'Industrial Internet Architecture Framework (IIAF) e 

l'Industrial Internet Reference Architecture (IIRA) 

 X 
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Argomento 2  Concetti di architettura di riferimento IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Concetti 

principali  

• Definizione ed esempio di un'architettura di 

riferimento  

• Un vocabolario comune  

X X 

Architettura di 

riferimento per 

IIoT 

• Ampia applicabilità industriale  

• Generico e ad alto livello di astrazione  

• Permettere il perfezionamento e le revisioni  

• Identificare le lacune tecnologiche  

X X 

 

Argomento 3  Struttura dell'architettura IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Quadro 

dell'architettura 

industriale di 

Internet - 

termini e 

concetti 

• Convenzioni, principi e pratiche per la descrizione 

dell'architettura IIoT 

• Termini e concetti  

• Struttura dell'architettura, rappresentazioni 

dell'architettura 

• Punti di vista, parti interessate, tipi di modelli 

X X 

Architettura del 

sistema  

• Identificazione e valutazione delle preoccupazioni  

• Modelli di una rappresentazione 

• Sviluppare l'architettura del sistema 

 X 
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Argomento 4  Punti di vista aziendali, d'uso, funzionali e di implementazione dell'IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Punto di vista degli 

affari 

• Preoccupazioni delle parti interessate 

• Visione aziendale, valori e obiettivi 

• Ritorno sull'investimento, costi di 

manutenzione e responsabilità del prodotto 

• Raggiungimento degli obiettivi dichiarati. 

X X 

Punto di vista d'uso • Attività umane che forniscono funzionalità 

• Implementazione di capacità chiave da parte 

dei sistemi IIoT 

• Attività di varie unità nei confronti degli 

utenti  

X X 

Punto di vista 

funzionale 

• Componenti funzionali  

• Struttura e interrelazione 

• Interfacce e interazioni  

• Supporto delle attività nel sistema 

X X 

Punto di vista 

dell'implementazione 

• Tecnologie  

• Schemi di comunicazione 

• Procedure del ciclo di vita 

• Problemi di prezzo e di tempo 

• Problemi di focalizzazione del mercato 

• Regolamento e conformità 

 X 

Integrazione  • Integrazione dei livelli di business, di utilizzo, 

funzionale e di implementazione 

• Revisioni dovute all'analisi  

• L'inclusione del sistema riguarda la sicurezza 

 X 
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Argomento 5  Modelli di esempio di implementazione IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Modelli 

architettonici 

consolidati 

• Implementazioni popolari del sistema IIoT 

• Modello di architettura a tre livelli 

• Connettività di bordo mediata da gateway  

• Modello di architettura di gestione 

• Modello di bus dati a strati 

X X 

Architettura 

IIoT a tre livelli 

• Edge, piattaforma e livelli aziendali 

• Ruoli dei livelli nell'elaborazione del flusso di dati 

• Controllo dei livelli durante l'uso 

 X 

Connettività e 

gestione del 

bordo mediata 

da gateway 

• Connettività di bordo mediata da gateway 

• Architettura di gestione  

• Connessione a Internet/WAN 

• Necessità di ridurre la complessità 

 X 

Modello 

Databus a 

strati 

• Architettura comune  

• Caratteristiche dell'architettura/modello 

• I migliori casi d'uso  

• Applicazioni più popolari 

 X 
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2.4. MODULO 03: Connettività nell'IIoT 

Titolo Connettività nell'IIoT 

Descrizione Il Modulo 03 prepara i candidati alla comprensione della connettività 

nell'IIoT. Fornisce la capacità di scambiare dati tra i partecipanti all'interno 

e tra i domini funzionali (controllo, operazioni, informazioni, applicazioni, 

business).  

Obiettivo Lo scopo di questo Modulo è quello di aiutare i candidati a capire le 

questioni di connettività IIoT, a familiarizzare con il modello di stack, a 

valutare e determinare l'idoneità di una tecnologia di connettività per un 

particolare sistema. 

Ingresso Gran parte dell'input per questo Modulo verrà dalla conoscenza 

precedente dei candidati delle tecnologie e dei protocolli di 

comunicazione. 

Uscita Questo Modulo permetterà ai candidati di capire i meccanismi di base di 

condivisione dei dati per supportare le funzioni di livello superiore. 

Argomenti 1. Scopo e portata  

5. Modello di stack e qualità architettoniche 

6. Standard di connettività e sfide 

7. Funzioni di connettività e considerazioni 

5.    Livello di trasporto 

6.    Valutare la connettività 

7.   Standard di connettività 

 

Argomento 1 Scopo e portata 

Capitolo Risultati dell'apprendimento Base Avanzato 

Scopo • L'obiettivo della comprensione della connettività IIoT è 

quello di consentire lo scambio di dati in sistemi isolati, 

permettendo la condivisione dei dati e l'interoperabilità 

tra componenti e sottosistemi.  

X X 

Portata • C'è un ampio spettro di modelli di dati e funzioni 

specifiche per un particolare settore, sotto il quale c'è il 

livello di rete "internet", comune a tutti i settori.  

X X 
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Argomento  2Modello stack  e qualità architettoniche 

Capitolo Risultati dell'apprendimento Base Avanzato 

Modello di 

stack di 

connettività 

• Nel modello IIoT Connectivity Stack ogni strato è 

costruito sopra lo strato sottostante. I livelli sono: 

Struttura, Trasporto, Rete, Collegamento e Fisico 

X X 

Qualità 

architettoniche 
• Performance 

• Scalabilità 

• Affidabilità 

• Resilienza 

• Sicurezza 

• Integrazione 

• Interoperabilità 

• Sicurezza 

X X 

 

Argomento 3  Standard di connettività e sfide 

Capitolo Risultati dell'apprendimento Base Avanzato 

Standard di 

connettività 

• Nuove tecnologie di connettività - da integrare con le 

tecnologie esistenti, uso di gateway  

• LPWAN, NB-IoT, LTE-M, 5G, Wi-Fi 6, Bluetooth 5 

X X 

Sfide di 

connettività 

• Una tecnologia di connettività può essere universale, 

ma può anche essere adatta a una particolare area di 

applicazione. 

• Potrebbero essere necessarie più tecnologie di 

connettività. Non esiste un unico standard di 

connettività per tutti i domini e per tutte le industrie. 

X X 
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Argomento 4  Funzioni di connettività e considerazioni  

Capitolo Risultati dell'apprendimento Base Avanzato 

Funzioni di 

connettività 

• Funzioni chiave del quadro di connettività: 

o modello di risorse di dati,  

o modelli di scambio dati publish-subscribe e 

request-reply,  

o qualità dei dati del servizio,  

o sicurezza dei dati e  

o programmazione API. 

• Altre funzioni e problemi di comunicazione: 

o Modello di risorse di dati (oggetti di dati) 

o Affrontare 

o Tipo di dati 

o Ciclo di vita della risorsa dati 

o Gestione delle eccezioni 

X X 

Considerazi

oni  

• Scegliere un quadro di connettività: 

o Sistema (peer-to-peer o broker),  

o Dati (incentrati sui dati o sui dispositivi/app),  

o Prestazioni (tempo reale o batch),  

o Scalabilità (oggetti dati o applicazioni),  

o Disponibilità (ridondanza e recupero),  

o schieramento,  

o considerazioni operative.  

• I compromessi di ciascuno dovrebbero essere valutati 

attentamente. 

X X 
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Argomento 5 Livello di trasporto 

Capitolo Risultati dell'apprendimento Base Avanzato 

Funzioni di 

trasporto 

• Indirizzamento dell'endpoint (il protocollo di 

messaggistica),  

• Modalità di comunicazione (unicast, ecc.),  

• Orientato alla connessione o senza connessione,  

• Dati critici o non critici,  

• Timing e sincronizzazione  

• Sicurezza dei messaggi. 

X X 

Considerazioni 

sul livello di 

rete 

• Topologia  

• Span 

• Segmentazione 

X X 

 

Argomento 6 Valutare la connettività 

Capitolo Risultati dell'apprendimento Base Avanzato 

Punto di vista 

degli affari 

• Origine del sistema di collegamento 

• Opzioni e varianti 

• Maturità e stato di sviluppo della tecnologia 

• Stabilità della tecnologia 

• Standard/organizzazioni dietro di esso, standard 

aperto o no 

X X 

Punto di vista 

d'uso 

• Concetti principali, architettura e terminologia 

• Opzioni tecnologiche 

• Applicazioni  

• Operazione 

• Sicurezza  

• Sicurezza (certificata o no) 

• Gateway (ci sono) 

X X 

Punto di vista 

funzionale 

• Modello di risorsa dati 

• Affrontare 

• Tipo di dati e ciclo di vita della risorsa dati 

• Gestione dello Stato 

• Publish-subscribe 

• Richiesta-risposta 

• Discovery 

• Gestione delle eccezioni 

X X 
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• Qualità del servizio (QoS) 

• Sicurezza 

• API e governance 

Punto di vista 

dell'impleme

ntazione 

• Peer-to-peer o broker 

• Centrato sui dati o sul dispositivo/applicazione 

• Governance esplicita o implicita 

• Considerazioni sui dati  

• Considerazioni sulle prestazioni  

• Considerazioni sulla scalabilità  

• Considerazioni sulla disponibilità  

• Considerazioni sullo spiegamento  

• Considerazioni sul livello di rete  

X X 

 

Argomento 7 Standard di connettività 

Capitolo Risultati dell'apprendimento Base Avanzato 

Standard del 

quadro di 

connettività 

• Servizio di distribuzione dei dati (DDS)  

• Protocollo di trasferimento ipertestuale (HTTP)  

• Architettura unificata OPC  

• Un M2M  

• Trasporto UDP e TCP  

• Protocollo applicativo vincolato (CoAP) 

• MQTT 

• Protocolli Fieldbus -Profibus (Profinet), 

EtherNet/IP, Modbus & Modbus/TCP, HART & 

HART wireless. Ognuno ha i suoi venditori e clienti 

X X 
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2.5. MODULO 04: Strategia aziendale e innovazione 

Titolo Strategia aziendale e innovazione 

Descrizione Il Modulo 04 introduce il contesto di mercato delle opportunità nell'IIoT 

per sviluppare business, creando innovazioni. Il Modulo presenta un modo 

per disegnare strategie che possono aiutare un modello di business, 

seguendo le migliori pratiche e utilizzando le piattaforme adeguate.  

Obiettivo Lo scopo di questo Modulo è di guardare ai modelli di business per l'IIoT, e 

anche alle opportunità di sviluppo e produzione, e di familiarizzare con gli 

strumenti dei modelli di business e i modi per valutare i casi di business. Un 

altro obiettivo è quello di effettuare una valutazione dell'impatto e del 

rischio. 

Ingresso Gran parte dell'input per questo Modulo verrà dalla conoscenza 

precedente dei candidati su marketing, modelli di business e innovazione. 

Uscita Questo Modulo permetterà ai candidati di mettere le loro conoscenze e 

competenze esistenti nel contesto dell'IIoT e delle innovazioni e saranno in 

grado di identificare e applicare le migliori pratiche nell'IIoT per modelli di 

business, valutazione e governance. 

Argomenti 1. Scopo e portata  

2. Contesto di mercato 

3. Strategia IIoT 

4. Innovazione del modello di business IIoT 

5.   Best practice e piattaforme IIoT 
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Argomento 1. Scopo    

Capitolo Risultati dell'apprendimento Base Avanzato 

Scopo  • Quadro per la pianificazione aziendale, utilizzando 
i concetti dell'IIoT; 

• Accelerare le decisioni per implementare le 
tecnologie IIoT. 

X X 

Portata • Creazione di un documento dettagliato che 
analizza le principali strategie aziendali per una 
maggiore comprensione degli argomenti;  

• Evidenzia i passi per le organizzazioni che stanno 
considerando l'implementazione delle iniziative 
IIoT. 

X X 

 

Argomento 2. Contesto di mercato  

Capitolo Risultati dell'apprendimento Base Avanzato 

Opportunità per 

l'IIoT  

• L'accesso a dati nuovi e unificati richiede una 

piattaforma per migliorare il processo 

decisionale di uomini e macchine; 

• Una base per il monitoraggio, la comprensione e 

il controllo del business più completo, 

aumentando l'efficienza;  

• Guarda i fattori di business interni ed esterni che 

mirano all'adozione dell'IIoT; 

• Guarda l'influenza e l'impatto sulla società; 

X X 

Trasformare i 

modelli di 

business con 

l'IIoT  

• L'IIoT trasforma i modelli di business in tutti i 

mercati; 

• Modello di business generale e trasformazione 

del mercato; 

• Unificazione di elementi aziendali disparati; 

• Sviluppo e produzione migliorati; 

• Aumentare il valore del cliente. 

 X 

Integrazione di 

dati dalla 

tecnologia 

dell'informazion

e (IT) e dalla 

• Collaborazione e collegamento incrociato tra IT e 

OT; 

• Prendere decisioni aziendali e operative 

informate e integrate sulla base di tutti i dati. 

 X 
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tecnologia 

operativa (OT) 

 

Argomento 3. Strategia industriale dell'IoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Definire la 

strategia IIoT per 

un'impresa 

prima di altre 

attività 

 

• La strategia riflette la misura in cui l'impresa 

prevede di spostarsi verso l'IIoT e la velocità di 

questo spostamento  

• La strategia deve essere importante, ampia e 

vantaggiosa per la gestione dell'impresa.  

X X 

Avvio dell'IIoT  • La pianificazione IIoT assomiglia ai tradizionali 

approcci di pianificazione e implementazione visti 

nei progetti IT e machine-to-machine (M2M); 

•  Includere l'IIoT come una voce nelle agende a 

livello esecutivo. 

X X 

Gestione del 

portafoglio IIoT 

• Il portafoglio di progetti IIoT deve sostenere le 

attività di vendita e marketing e la gestione 

generale del business; 

• Identificazione, selezione e gestione delle 

opportunità IIoT; 

• Monitoraggio del budget e gestione della roadmap 

per le iniziative IIoT. 

 X 

 

Argomento 4. Innovazione del modello di business IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Modelli di 

business IIoT 
• Misure di ottimizzazione e innovazione dei modelli 

di business; 

• Indagare il passaggio dalle catene di valore lineari 

alla creazione di valore all'interno di una rete di 

stakeholder, sia interni che esterni; 

• Seguire un costruttore di modelli di business IIoT; 

X X 

Concetti • Sbloccando un'ampia varietà di benefici; 

• Perseguire l'ottimizzazione dei costi e delle 

entrate, l'efficienza operativa, la comprensione del 

business in tempo reale, il miglioramento dei nuovi 

mercati e dell'esperienza dei clienti, nuovi servizi e 

miglioramenti della società; 

X X 
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• Ottimizzazione della produzione; 

• Nuovi modelli di business IIoT. 

Preparazione • Le idee selezionate dovrebbero essere analizzate e 

documentate; 

• Coinvolgere ciascuna delle parti che 

contribuiscono al perfezionamento del ciclo di 

pianificazione; 

• Disegnare una rete di creazione di valore per una 

soluzione IIoT. 

X X 

Valutazione • Calcolo del business case; 

• Sfide di business case; 

• Valutazione dell'impatto e del rischio. 

X X 

Iniziazione • Assetto organizzativo interno; 

• Entrare in accordi di società terze. 

 X 

 

Argomento 5. Best practice e piattaforme IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Centro di 

eccellenza IIoT 

(CoE) 

• Creare e governare una strategia IIoT unificata 

all'interno dell'organizzazione;  

• Identificare e applicare le migliori pratiche; 

• Abilitare la gestione del cambiamento; 

• Ripensare i modelli di business; 

• Gestione delle risorse umane; 

• Valutazione della maturità IIoT; 

• Governance dell'IIoT. 

X X 

Piattaforma IoT 

industriale 
• Identificare i requisiti di supporto della piattaforma 

di una soluzione IIoT;  

• Definire i gruppi di servizi; 

• Inventario delle funzioni di servizio della 

piattaforma IIoT; 

• Parametri di selezione della piattaforma IIoT; 

• Standard nell'IIoT. 

X X 
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2.6. MODULO 05: Sicurezza nell'IIoT  

Titolo Sicurezza nell'IIoT 

Descrizione Il Modulo 05 prepara i candidati a comprendere gli approcci e gli strumenti 

per la sicurezza dei sistemi Industrial Internet of Things (IIoT). Il Modulo 

presenta le caratteristiche di base di un sistema sicuro e una serie di aspetti 

specifici.  

Obiettivo L'obiettivo di questo Modulo è quello di dare una conoscenza generale e 

un'esperienza al tema molto complesso della sicurezza. La protezione di un 

sistema IIoT deve essere gestita in modo strutturato. 

Ingresso Gran parte dell'input per questo Modulo verrà dalla conoscenza ed 

esperienza precedente dei candidati in materia di sicurezza e gestione della 

sicurezza. 

Uscita Questo Modulo permetterà ai candidati di comprendere e possibilmente 

applicare un modello di cybersecurity che fornisce un adeguato livello di 

sicurezza per endpoint, dispositivi e processi all'interno di un'organizzazione. 

Il Modulo fornisce la conoscenza delle tecniche e dei processi di sicurezza, la 

loro relazione con importanti obiettivi di sicurezza e i requisiti di alto livello. 

Argomenti 1. Scopo e portata  

2. Caratteristiche essenziali del sistema 

3. Aspetti specifici della sicurezza dell'IIoT 

4. Gestione del rischio e fiducia nell'IIoT 

5. Proteggere gli endpoint 

6. Proteggere le comunicazioni e la connettività 

7. Monitoraggio e analisi della sicurezza 

8. Configurazione e gestione della sicurezza 

 
  

http://heinonline.org/HOL/Page?handle=hein.journals/chlr19&id=469&div=26&collection=journals
http://heinonline.org/HOL/Page?handle=hein.journals/chlr19&id=469&div=26&collection=journals
http://www.smeart.eu/en/results/handbook-smeart/
https://core.ac.uk/download/pdf/301365199.pdf


 

Internet industriale delle cose 
Rete VET 

 
 

Il sostegno della Commissione europea alla produzione di questa pubblicazione non costituisce un'approvazione 
dei contenuti, che riflettono solo le opinioni degli autori, e la Commissione non può essere ritenuta responsabile 
per qualsiasi uso che possa essere fatto delle informazioni ivi contenute. Numero del progetto: 609085-EPP-1-

2019-1-BG-EPPKA3-VET-NETPAR  36 
 

Argomento 1 Scopo, ambito e struttura 

Capitolo Risultati dell'apprendimento Base Avanzato 

Scopo • Architetture, progetti e tecnologie legate alla 
sicurezza; 

• Procedure rilevanti per sistemi affidabili di Industrial 
Internet of Things (IIoT); 

• Caratteristiche, tecnologie e tecniche di sicurezza.  

X X 

Portata  • Quadro di sicurezza 

• Rischi associati alle minacce alla sicurezza e alla 
privacy; 

• Tecnologie e processi per la gestione del rischio.  

X X 

 

Argomento  2Caratteristiche essenziali del  sistema 

Capitolo Risultati dell'apprendimento Base Avanzato 

Definire le 

caratteristiche 

essenziali del 

sistema 

• Caratteristiche essenziali del sistema IIoT; 

• Proprietà dei suoi vari componenti e delle loro 
interazioni. 

X X 

Sicurezza • Condizione del sistema che viene protetto da 
accesso, modifica o distruzione non intenzionale o 
non autorizzata; 

• Comportamento sicuro;  

• Elementi per la sicurezza delle informazioni e delle 
risorse del sistema. 

X X 

Sicurezza • Sicurezza come condizione del sistema; 

• Tecniche di valutazione della sicurezza;  

• Analisi di sicurezza della minaccia e delle 
competenze e capacità dell'attore-minaccia. 

X X 

Affidabilità • Affidabilità di un sistema o di un componente;  

• Comprensione dell'ambiente operativo, della 
composizione del sistema; 

• Stabilire la probabilità di fallimento. 

X X 

Resilienza • La resilienza come proprietà di un sistema; 

• Progettare il sistema in modo che i guasti siano 
compartimentati. 

X X 

Privacy • La privacy come diritto di un individuo o di un 
gruppo; 

• Informazioni protette o controllate da certi usi 
secondo i regolamenti e le norme. 

X X 
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Sistemi 

affidabili 

• Affidabilità come grado di fiducia che il sistema 
funzioni come previsto; 

• Importanza dell'affidabilità per ogni caratteristica 
chiave del sistema per un determinato 
dispiegamento. 

X X 

 

Argomento 3 Aspetti specifici della sicurezza dell'IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Convergere le 

tecnologie 

dell'informazione 

(IT) e le 

tecnologie 

operative (OT) 

• IT come sistemi informatici e di comunicazione 
comuni a tutte le industrie; 

• OT come combinazione di hardware e software; 

• IT e OT che comportano una complessa fusione 
delle loro caratteristiche chiave del sistema; 

• Driver e atteggiamenti per la convergenza di IT e 
OT. 

X X 

Evoluzione della 

sicurezza in IT e 

OT  

• Sicurezza IT-centrica;  

• Sicurezza OT e attacchi fisici;  

• Controllo sugli elettrodomestici "intelligenti". 

X X 

Requisiti 

normativi e 

standard in IT e 

OT 

• Requisiti normativi nel campo dell'IIoT; 

• Regolamenti esterni che richiedono conformità; 

• Requisiti di audit, garanzia e conformità sia su OT 
che su IT per coprire l'IIoT; 

• Standard che non sono frammentati in IT e OT. 

X X 

Cloud computing 

nell'IIoT 

• Server remoti per immagazzinare, gestire ed 
elaborare i dati; 

• Architettura e sicurezza del cloud computing; 

• Comunicare e memorizzare i dati con un sistema 
cloud; 

• Servizi condivisi di terze parti che riguardano la 
sicurezza e la privacy. 

X X 

Implicazioni per 

la sicurezza 

dell'IIoT 

• Vincoli normativi ai sistemi e alle attrezzature di 
sicurezza OT e IT; 

• Valutazione degli attacchi e dei modelli di 
minaccia e dei programmi di sicurezza; 

• IT e OT integrati in un paesaggio in evoluzione di 
endpoint, comunicazione, monitoraggio e 
gestione. 

X X 
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Argomento 4  Gestione del rischio e fiducia nel sistema IIoT   

Capitolo Risultati dell'apprendimento Base Avanzato 

Gestire il 

rischio 

• Salvaguardare l'investimento nei sistemi IIoT e 
proteggere le loro operazioni dai rischi.  

• Funzioni di gestione del rischio: Evitare il rischio, 
mitigare il rischio, trasferire il rischio, accettare il 
rischio e il rischio residuo. 

X X 

Programmi di 

sicurezza 

• Gamma di tecnologie e attività essenziali per una 
postura di sicurezza completa e robusta; 

• Attività essenziali del programma - Identificare, 
Proteggere, Rilevare, Rispondere e Recuperare; 

• Valutazione periodica del rischio; 

• Distribuzione di soluzioni di sicurezza.  

X X 

Valutazioni 

dei rischi 

• Processo attraverso il quale il rischio, incluso il rischio 
di sicurezza delle informazioni, è caratterizzato 

• Conseguenze fisiche di errori e attacchi, rischio dei 
sistemi informativi 

• Modello di sicurezza e mitigazione dell'impatto di 
molte situazioni non pianificate; 

• Identificare le minacce e le conseguenze nel sistema 
generale e nella sua implementazione; 

• Minacce informatiche e metodi di attacco. 

 X 

Comunicare il 

rischio 

• Comunicare i costi e i benefici dei rischi per la 
sicurezza e le posture difensive ai decisori aziendali; 

• Metodi di comunicazione del rischio: Valutazione 
quantitativa, qualitativa e sistematica del rischio 

 X 

Metriche e 

indicatori 

chiave di 

performance 

• Monitoraggio dei rapporti sulla sicurezza dei sistemi 
IIoT durante il loro ciclo di vita 

• Metriche di sicurezza: tentativi di attacco rilevati, la 
ripartizione di questi tentativi, incidenti, chiamate 
ravvicinate, violazioni delle politiche, anomalie che 
hanno meritato un'indagine.  

• Raccolta di metriche sulle unità terminali remote e 
sulle interruzioni dei sensori; 

• Impostare un ciclo di feedback continuo per 
identificare le aree di rischio, migliorare l'efficacia 
della sicurezza, dimostrare la conformità e fornire 
input per un processo decisionale efficace. 

 X 
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Argomento 5 Proteggere gli endpoint 

Capitolo Risultati dell'apprendimento Base Avanzato 

Punti di vista 

funzionali e di 

implementazione 

• Fornire sicurezza end-to-end dal bordo al 
cloud; 

• Implementazione della sicurezza applicata in 
più contesti; 

• Risorse e requisiti dei sistemi IIoT per la 
sicurezza e l'esecuzione in tempo reale.  

X X 

Moduli di sicurezza  • Funzioni di sicurezza di base;  

• Funzioni di supporto; 

• Protezione degli endpoint sui dispositivi 
all'estremità e nel cloud; 

• Protezione delle comunicazioni e della 
connettività che implementa l'autenticazione 
e l'autorizzazione del traffico; 

• Monitoraggio e analisi della sicurezza e 
gestione controllata della configurazione di 
sicurezza per tutti i componenti del sistema; 

• Modello e politica di sicurezza che assicura la 
riservatezza, l'integrità e la disponibilità del 
sistema durante il suo ciclo di vita.  

X X 

Proteggere gli 

endpoint 

• Endpoints: dispositivi edge, infrastrutture di 
comunicazione, server cloud o qualsiasi cosa 
nel mezzo.  

• Requisiti e vincoli hardware per ogni endpoint; 

• Funzioni della protezione degli endpoint. 

X X 

Comunicazioni e 

protezione della 

connettività 

• Obiettivi: Sicurezza fisica della connettività 
degli endpoint alla rete, protezione del flusso 
di informazioni nella rete e protezione 
crittografica delle comunicazioni tra gli 
endpoint; 

• Funzioni di sicurezza della comunicazione e 
della connettività. 

 X 

Monitoraggio e 

analisi della 

sicurezza 

• Catturare dati sullo stato generale del sistema;  

• Monitoraggio: Endpoints & Communications, 
Secure Remote Logging e Supply Chain; 

• Analisi: analisi comportamentale e analisi 
basata su regole 

• Azioni: Proattivo/Predittivo, Rilevamento 
reattivo e recupero e Root Cause/Forensics 

 X 
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Configurazione e 

gestione della 

sicurezza 

• Controllo delle modifiche alla funzionalità 
operativa del sistema e controlli di sicurezza 
che garantiscono la sua protezione: 

• Funzioni di gestione della configurazione di 
sicurezza. 

 X 

Protezione dei dati • Tipi di dati da proteggere; 

• Strategie di protezione dei dati. 

 X 

Dal punto di vista 

funzionale 

all'implementazione 

• Principi di progettazione delle capacità di 
sicurezza: Economia del meccanismo, Difetti a 
prova di errore, Mediazione completa, 
Progettazione aperta, Separazione dei 
privilegi, Minimo privilegio, Minimo 
meccanismo comune, Accettabilità psicologica  

 X 

 

Argomento 6 Proteggere le comunicazioni e la connettività 

Capitolo Risultati dell'apprendimento Base Avanzato 

Livelli di 

protezione 

• Scambio di informazioni tra gli endpoint per 
facilitare l'integrazione dei componenti; 

• Tipi di informazioni scambiate;  

• Controlli crittografici. 

X X 

Protezione 

crittografica 

della 

comunicazione 

e della 

connettività 

• Controlli di sicurezza nei protocolli di 
comunicazione e connettività 

• Scambio di informazioni tra diversi attori all'interno 
di un sistema; 

• Controlli di sicurezza e meccanismi di protezione dei 
collegamenti di comunicazione; 

• Proteggere i contenuti scambiati; 

• Standard di connettività e sicurezza; 

• Protezione crittografica per diverse comunicazioni e 
connettività. 

X X 

Protezione del 

flusso di 

informazioni 

• Informazioni in movimento; 

• Isolamento dei dati di rete; 

• Segmentazione della rete; 

• Gateway e filtraggio; 

• Firewall di rete; 

• Gateway unidirezionali; 

• Controllo dell'accesso alla rete. 

X X 

Modello di 

sicurezza e 

politiche di 

• Componenti del sistema posseduti e distribuiti da 
un'entità, ma gestiti, mantenuti o utilizzati da altre 
entità;  

 X 
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protezione 

delle 

comunicazioni 

• Relazioni permesse e proibite tra soggetti e oggetti; 

• Politiche di sicurezza della comunicazione e della 
connettività;  

• Definizione e applicazione delle politiche di 
sicurezza. 

 

Argomento 7 Monitoraggio e analisi della sicurezza 

Capitolo Risultati dell'apprendimento Base Avanzato 

Monitoraggio • Aggregazione e memorizzazione dei dati dai sistemi 
IIoT in funzione; 

• Strumenti analitici di sicurezza; 

• Parametri di monitoraggio; 

• Monitoraggio relativo al modello di incidenti di 
attacco e alle politiche di sicurezza e privacy; 

• Dati monitorati. 

X X 

Prevenzione, 

rilevamento, 

analisi e 

risposta agli 

incidenti 

• Analisi di sicurezza per conclusioni perseguibili 
incorporate in piani automatizzati di risposta agli 
incidenti; 

• Analisi della sicurezza prima, durante e dopo un 
incidente. 

X X 

Monitoraggio e 

analisi della 

sicurezza 

• Scopi del monitoraggio della sicurezza; 

• Tipi di sistemi di analisi della sicurezza. 

  X 

Catturare e 

conservare i 

dati per 

l'analisi 

• Registrazione e monitoraggio degli eventi;  

• Distinzione tra monitoraggio operativo e 
monitoraggio della sicurezza; 

• Catturare e monitorare i dati sulla sicurezza 

• Fonti di dati di monitoraggio. 

 X 

Sicurezza 

protezione dei 

dati 

• Politica di sicurezza e sfide normative per la 
raccolta, la comunicazione e l'archiviazione di dati 
sensibili per il monitoraggio e l'analisi; 

• Monitoraggio vietato; 

• Proteggere i dati sensibili. 

 X 

Considerazioni 

speciali per il 

monitoraggio 

Modello di sicurezza e politica della privacy in 

considerazione 

• Sistemi greenfield vs brownfield; 

• Monitoraggio dell'integrità della catena di 

approvvigionamento 

 X 
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Argomento 8 Configurazione e gestione della sicurezza 

Capitolo Risultati dell'apprendimento Base Avanzato 

Gestire i 

cambiamenti 

• Aggiornamenti della politica, del firmware e del 
software; 

• Rapporti periodici sulla conformità della sicurezza;   

• Obiettivi di sicurezza del sistema da gestire.  

X X 

Gestione 

operativa 

sicura vs 

gestione della 

sicurezza 

• Gestione operativa come configurazione della 
funzionalità operativa del sistema e dei suoi 
endpoint; 

• Gestione della sicurezza come controlli di sicurezza 
su un endpoint; 

• Integrità e riservatezza delle modifiche apportate 
agli elementi operativi del sistema. 

X X 

Canali di 

comunicazione 

di sicurezza 

• Canale dati e canale di controllo con gestione come 
sottocanale; 

• Il canale di controllo che applica la politica sul canale 
dati;  

• Canale di configurazione della sicurezza e canale di 
monitoraggio della sicurezza.  

X X 

Gestione 

operativa 

sicura 

• Configurazione e controllo del sistema IIoT e dei suoi 
componenti; 

• Affidabilità del sistema; 

• Implicazioni di sicurezza che attraversano i sistemi 
di gestione operativa.  

X X 

Gestione della 

sicurezza 

• Gestione dei criteri di sicurezza; 

• Creazione e definizione delle politiche;  

• Assegnazione e consegna della politica. 

X X 

Configurazione 

e gestione 

degli endpoint 

• Attivazione e applicazione delle impostazioni dei 
criteri degli endpoint configurati;  

• Implementare nuovi controlli di sicurezza; 

• Patching sicuro del software e aggiornamento del 
firmware. 

 X 

Configurazione 

e gestione 

della 

comunicazione 

• Gestione della sicurezza e controllo delle 
comunicazioni in rete; 

• Applicare la politica agli endpoint comunicanti o ai 
dispositivi di comunicazione intermedi. 

 X 

Gestione 

dell'identità 

• Attributi per l'identificazione; 

• La gestione dell'identità nella sicurezza degli 
endpoint e il suo ruolo per l'autenticazione e 
l'autorizzazione; 

 X 
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• Standard e raccomandazioni per la gestione 
dell'identità.  

Controllo delle 

modifiche al 

modello di 

sicurezza 

• Transizioni del ciclo di vita durante la vita di un 
endpoint; 

• Cambiare il modello di sicurezza per ogni endpoint 
a seconda del suo stato del ciclo di vita; 

• Fasi di iscrizione e gestione delle credenziali del 
controllo delle modifiche al modello di sicurezza. 

 X 

Protezione dei 

dati di 

configurazione 

e gestione 

• La gestione della sicurezza mantiene la coerenza 
della sicurezza nel tempo e non deve interferire con 
i processi operativi. 

• Condivisione di metadati di sicurezza con sistemi di 
gestione delle operazioni;  

• Dati di sicurezza conformi ai requisiti della rete 
specifica; Controllo degli aggiornamenti dei 
metadati al server di gestione. 

 X 

Modello e 

politica di 

sicurezza per la 

gestione dei 

cambiamenti 

• Revisione del modello di sicurezza e aggiornamenti 
della gerarchia dei criteri di organizzazione; 

• Impostare i diritti d'accesso alle reti in modo che 
corrispondano alle direttive della politica di 
regolamentazione; 

• Regolazioni della politica della macchina per le 
impostazioni di controllo della sicurezza, le 
configurazioni e i controlli di sicurezza; 

• Controllo e tracciamento degli aggiornamenti delle 
politiche con un audit trail. 

 X 
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2.7. MODULO 06: analisi IIoT 

Titolo Analisi IIoT 

Descrizione Il Modulo 06 fornisce la comprensione del livello di integrazione di 

prossima generazione e i suoi risultati pratici per gli utenti finali. Quando 

viene applicata ai dati delle macchine e dei processi, l'analitica fornisce 

nuove intuizioni e intelligenza per ottimizzare il processo decisionale in 

modo significativo e consentire operazioni intelligenti che portano a 

risultati di business trasformativi e valore sociale. Questo Modulo è per gli 

architetti di sistema IIoT e i leader aziendali che cercano di implementare 

con successo i sistemi analitici industriali 

Obiettivo Lo scopo di questo Modulo è di permettere ai candidati di capire le 

combinazioni di vari campi come la matematica, l'informatica e 

l'ingegneria, che sono alla base dell'analitica. Il Modulo copre il business, 

l'uso, i punti di vista funzionali e di implementazione dell'analitica, 

questioni come AI e Big Data, metodi e modellazione e caratteristiche e 

funzioni relative all'analitica. 

Ingresso Gran parte dell'input per questo Modulo verrà dalla conoscenza e 

dall'esperienza precedente dei candidati sugli strumenti e i metodi di 

analisi. 

Uscita Questo Modulo permetterà ai candidati di rafforzare e migliorare le loro 

conoscenze e competenze esistenti nel campo dell'analitica IIoT 

Argomenti 1. Scopo e portata 

2. Utilizzo aziendale e punti di vista funzionali 

3. Punto di vista dell'implementazione 

4. Intelligenza artificiale e grandi dati 

5. Metodi di analisi e modellazione 

6. Caratteristiche del sistema e funzioni trasversali 

 

Argomento 1 Scopo e portata dell'analitica IIoT 

Capitolo Risultati dell'apprendimento Base Avanzato 

Scopo • Analisi sistematica dei sistemi IIoT; 

• Guida e assistenza nei sistemi di analisi IIoT;  

X X 

Portata • Concetti;  

• Componenti del sistema analitico; 

• Caratteristiche;  

• Servizi in un ambiente industriale. 

X X 
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Argomento  2Punti di vista commerciali , d'uso e funzionali 

Capitolo Risultati dell'apprendimento Base Avanzato 

Punto di vista 

del business e 

analisi dei 

processi 

 

 

 

 

 

• Identificazione delle parti interessate;  

• La loro visione aziendale, i loro valori e i loro 

obiettivi;  

• Contesto commerciale e normativo;  

• Creare valore aziendale;  

• Colli di bottiglia delle prestazioni;  

• Soddisfare la richiesta di obiettivi di vendita e di 

profitto; 

• Informazioni necessarie;  

• Raccogliere dati dalle macchine; 

• Ottimizzazione dei processi.  

X X 

 

 

 

 

Analisi 

strategica del 

business 

• Dati e strategie analitiche;  

• Responsabilità per i processi; 

• Stati operativi del sistema, prestazioni e ambiente; 

• Identificazione e analisi dei modelli informativi 

emergenti; 

• Valutazioni di sistemi industriali in condizioni 

diverse. 

 X 

Utenti del 

sistema 

analitico 

e il loro punto 

di vista 

• Preoccupazioni sull'uso previsto del sistema; 

• Sequenze di attività che coinvolgono utenti umani 

o logici;  

• Funzionalità prevista dal sistema; 

• Stakeholder coinvolti nelle specifiche del sistema 

di analisi. 

X X 

 

 

 

 

Relazioni degli 

utenti analitici 

 

• Standard e innovazioni nella tecnologia dei sensori 

e dei computer, estendendo l'analisi alle macchine 

di tutto il mondo;  

• Algoritmi e tecniche di analisi, incluso 

l'apprendimento automatico;  

• Analytics insights applicazione automatica 

all'efficienza operativa delle macchine. 

 X 
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Punto di vista 

funzionale 

Componenti funzionali in un sistema di analisi 

industriale: 

• Struttura interna e interrelazioni;  

• Relazioni e interazioni con elementi esterni; 

• Sostenere gli usi e le attività del sistema 

complessivo 

• Obiettivi e vincoli di analisi; 

• Cinque domini funzionali: controllo, operazioni, 

informazione, applicazione e business; 

• Distribuire funzionalità di analisi industriale in 

tutta l'architettura IIoT;  

• Capacità necessarie per soluzioni analitiche 

industriali di successo. 

X X 

 

 

 

 

 

 

 

 

 

Comunicazione 

dei risultati 

analitici 

 

• Presentare in un formato convincente e 

comprensibile; 

• Tabelle, grafici e azioni raccomandate; 

• Mezzi per gli esseri umani per interagire con i 

risultati; 

• Riassumere e approfondire le prove a sostegno 

delle raccomandazioni. 

 X 
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Argomento 3 Punto di vista dell'implementazione 

Capitolo Risultati dell'apprendimento Base Avanzato 

Considerazioni 

sul design 

• Tecnologie necessarie per implementare i 

componenti funzionali;  

• Schemi di comunicazione;  

• Procedure del ciclo di vita; 

• Ambito di esecuzione dell'analisi; 

• Tempo di risposta e affidabilità; 

• Larghezza di banda e capacità; 

• Sicurezza; 

• Volume, velocità e varietà; 

• Correlazione temporale;  

• Conformità in termini di sicurezza nazionale.  

X X 

 

 

 

 

Considerazioni 

sulla capacità 

analitica 

• Funzionalità per l'analisi industriale; 

• Tecnologia dell'informazione ed elasticità per 

fornire la capacità richiesta; 

• Elasticità come grado di adattamento ai 

cambiamenti del carico di lavoro; 

• Capacità di non incidere sulla redditività; 

• Tecnologia operativa che assicura il determinismo 

con capacità ingegneristica; 

• Determinismo come supporto al calcolo e alla 

trasmissione di dati tra dispositivi e applicazioni 

collegati entro un tempo predeterminato; 

• Tempo di risposta alla richiesta di lavoro. 

 X 

Modelli di 

distribuzione 

delle analisi 

• Analytics distribuito più vicino all'I/O sul bordo; 

• Previsioni distribuite nel cloud; 

• Tipi di analisi; 

• Distribuire l'analisi sui dispositivi di monitoraggio;  

• Processo di dispiegamento. 

 X 

Pre-

elaborazione, 

trasformazione 

e cura dei dati 

• Preparazione di dati disordinati;   

• Semplificare e chiarire le dimensioni dei dati; 

• Dimensione temporale nei dati storici; 

• Trasformazione dei dati nell'apprendimento 

automatico per semplificare le complessità. 

 X 
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Argomento 4  Intelligenza artificiale e grandi dati 

Capitolo Risultati dell'apprendimento Base Avanzato 

Analisi di 

grandi dati 

• Tagliando attraverso la tecnologia 

dell'informazione e la tecnologia operativa, i dati e 

i ruoli attraverso l'analisi dei Big data; 

• Sistemi e reti computazionali progettati intorno ai 

dati.  

• Modello "5V" di Big Data - volume, velocità, 

variabilità, veracità e varietà.  

• Caratteristiche della macchina e dati operativi; 

• Scenari e scopi di applicazione dei grandi dati; 

• Funzioni di analisi dei grandi dati; 

• Dati di input di tipo multiplo da una grande 

quantità di sensori o macchine; 

• Tipi di query e analisi per il data mining;  

• Requisiti per le funzioni di analisi in un ambiente 

industriale. 

X X 

 

 

 

 

Intelligenza 

artificiale (AI) 

• Migliorare l'efficienza e la precisione dell'analisi 

nell'analitica industriale attraverso l'AI; 

• Algoritmi di analisi e quadri utilizzati nell'IIoT; 

• Apprendimento automatico (ML) e 

apprendimento profondo (DL); 

• Distribuzione di un modello di apprendimento 

automatico; 

• Metodi e algoritmi di analisi supervisionata e non 

supervisionata;  

• Algoritmi di apprendimento profondo; 

• Apprendimento profondo e reti neurali; 

• Dati di allenamento per algoritmi di 

apprendimento profondo; 

• Algoritmi di apprendimento profondo 

convoluzionale e ricorrente.  

 X 
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Argomento 5 Metodi di analisi e modellazione 

Capitolo Risultati dell'apprendimento Base Avanzato 

Metodi 

analitici e 

algoritmi 

• Analisi in streaming che rispondono agli eventi in 

modo tempestivo; 

• Gestire il throughput dei dati di grandi dimensioni, 

la latenza, l'affidabilità e la sicurezza; 

• Analisi in batch sui dati disponibili; 

• L'architettura lambda come modello nell'analitica 

industriale; 

• Aggregazione di fonti di dati in streaming analytics 

e elaborazione di eventi complessi (CEP); 

• Le finestre temporali sono un costrutto comune 

dell'elaborazione dei flussi e del CEP;  

• Pre-elaborazione dei dati in una forma che può 

essere analizzata; 

• Analitica nel cloud e sul bordo; 

• Funzioni di analisi del livello master/batch/serving; 

• Progettazione di analisi per il livello 

master/batch/serving. 

 X 

 

 

 

 

Costruzione di 

modelli 

analitici 

• Raccolta e preparazione dei dati;  

• Selezione degli algoritmi;  

• Algoritmi di apprendimento automatico; 

• Dati utilizzati per addestrare il modello; 

• Confrontare le prestazioni degli algoritmi e 

selezionare il migliore; 

• Validazione incrociata per testare le prestazioni di 

un modello; 

• Metriche di rendimento. 

 X 

 

Argomento 6 Caratteristiche del sistema e funzioni trasversali 

Capitolo Risultati dell'apprendimento Base Avanzato 

Sicurezza • Dipendenze e requisiti per la raccolta, lo 

stoccaggio e la comunicazione dei dati ad altre 

parti dei processi industriali; 

• Aspettative di sicurezza per l'autenticazione e 

l'autorizzazione; 

X X 
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• Aspettative di gestione dei dati per i modelli 

informativi; 

• Aspettative di connettività per una 

sincronizzazione affidabile dei dati tra i livelli del 

sistema IIoT; 

• Elaborazione dei risultati dell'analisi industriale e 

conferma che sono nella gamma prevista; 

• Coinvolgere un umano nel ciclo per rivedere le 

anomalie. 

Sicurezza • Concetto di difesa in profondità; 

• Componenti di gestione dei dati che criptano i dati 

sensibili; 

• Protocolli di connettività che svolgono le stesse 

funzioni per i dati in movimento; 

• Configurazione di domini di sicurezza per 

proteggere e gestire l'accesso ai processi e ai dati 

dell'analitica industriale. 

X X 

 

 

 

 

Gestione dei 

dati 

• Caratteristiche statiche e dinamiche degli asset 

IIoT tracciate nel tempo per ottenere una visione 

d'insieme; 

• Raccogliere e conservare i dati nella loro forma più 

cruda e rintracciare le anomalie importanti;   

• Tipi di asset nell'ecosistema industriale; 

• Semantica per informazioni significative; 

• Origine dei dati come attribuzione delle fonti dei 

dati. 

X X 

 

 

 

 

Connettività • L'internet industriale come un'architettura 

distribuita per progettazione; 

• Produrre dati grezzi geograficamente separati da 

dove le informazioni risultanti forniscono valore al 

business; 

• Connettività all'interno di un livello e tra i livelli del 

sistema IIoT; 

• Accesso locale ai dati e all'elaborazione; 

• Applicazioni che dipendono da risorse su più livelli; 

• Incorporare più fornitori in una distribuzione; 

X X 
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• Sincronizzare i meccanismi per i componenti di 

analisi industriale; 

• Tempo di risposta all'interno di un livello e tra 

livelli. 
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