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Introduktion

Det har dokumentet beskriver karninformationen som ligger till grund for lloT-certifieringen.
Syftet ar att definiera den akademiska och professionella kunskap som kandidater,
organisationer och individer maste visa for att fa lloT-certifierad status.

Vart och ett av dessa block beskriver de kunskaper som kandidaterna maste demonstrera,
med bdrjan med den mest allmanna informationen for att sedan ga vidare till den mest
specifika nivan. Det finns rekommenderade lasavsnitt for varje storre omrade.

1. Mal
IloT Kunskapsbank samlar sa mycket relevant kunskap for professionell utveckling som
mojligt pa ett stélle. | rollen som ett certifieringsprogram definierar lloT Kunskapsbank den
kunskapsbas som lloT-proffs och anvdandare behoéver vara bekanta med for att kunna utfora
sina jobb och for att de ska kunna uppna denna kunskap pa ett strukturerat satt.
Certifieringsprogrammet definierar den kunskap som kandidaterna behoéver for att fa
certifieringen pa bade grundniva och avancerad niva

2. Beskrivning av blocken
lloT Kunskapsbank ar uppbyggd av 7 block:

Strukturen pa lloT Kunskapsbank

Block Namn
BLOCK 00 Grunderna for yrkesverksamma inom lloT
BLOCK 01 Viktiga systemegenskaper for lloT
BLOCK 02 Referensarkitektur for lloT
BLOCK 03 Sambanslinjer inom lloT
BLOCK 04 Affarsstrategi och innovation
BLOCK 05 Sékerhet inom lloT
BLOCK 06 lloT analys

Forloppet fran allmant till specifikt ar uppdelat i block, @mnen och kapitel. Till exempel:
BLOCK 02: Referensarkitektur for lloT

AMNE 4. lloT-synpunkter for affarsverksamhet, anvindning, funktion och implementering

Kapitel: Integration
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Blockstrukturen foljer processen for design och implementering av lloT-modeller i foretaget,
fran och med Block 00, som tacker affarsgrunderna for yrkesverksamma inom lloT.

2.1. BLOCK 00 Affarsgrunder for yrkesverksamma inom lloT

Namn Affarsgrunder for yrkesverksamma inom lloT

Beskrivning Block 00 forbereder kandidater for resten av programmet genom att
granska och definiera grundlaggande aspekterna pa féretagsledning.
Malet ar att forse kandidaterna med de viktiga verktyg de behover nar
de gar vidare till mer ledande roller inom sin organisation.

Syfte Syftet med detta block ar att gora det mojligt for s6kande att kartlagga
sin befintliga kunskap och erfarenhet i relation till larandemalen for
IloTNET-certifieringen. Block 00 tacker de grundldaggande kunskaper,
fardigheter och tekniker som ar forutsattningar for att utveckla en
karriar som lloT-expert.

Indata Mycket av indata for detta block kommer fran kandidaternas tidigare
kunskaper och erfarenhet.

Utdata Detta introduktionsblock gor det mdijligt for sokande att satta sina
befintliga kunskaper och fardigheter i sitt sammanhang och att se dver
grundlaggande principer for att vara redo att slutféra andra block..

[EY

Amnen . Informationsteknik

. Ekonomi och internationell verksamhet
. Allman forvaltning

. Kommunikation

. Affarsetik

. Affarsstrategi och strategisk planering

. Effektivt beslutsfattande for ledningen

. Riskhantering

O 00 N O Ul h WN

. Ledarskap

10. Leda forandring
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Amne 1 Informationsteknologi

Kapitel

Larandemal

Grundlaggande IT
Kunskap

- Anvandning av operativsystem for filhantering, ordbehandling,
kalkylark, presentationsprogramvara;
- Dataanalys och anvandning av internetkommunikationsverktyg.

ICT infrastructure

Inblick i struktur och egenskaper hos datorinfrastruktur sasom
servrar och klienter, lagrings- och natverksutrustning.

Amne 2 Ekonomi och internationell verksamhet

Kapitel

Larandemal

Macroekonomi

Matning av nationella inkomster;
Jamvikt i ekonomin.

Makrodynamik

* Inflation;
¢ Ekonomisk tillvaxt;
* Konjunkturcykler.

Internationell
ekonomi

Oppen makroekonomi;
Utlandsk vaxelkurs.

Grunderna for
styrning av
ekonomi

* Priser pa varor och de kvantiteter som produceras och
konsumeras;

* Regeringens politik som paverkar priser och
kvantiteter;

» Effektiva marknadsresultat;

* Typer av tavlingar.

Amne 3 Allman férvaltning

Kapitel

Larandemal

Ledningspolicy och
process

* Affarsprocesshantering (BPM)
* Total kvalitetsledning
* Kontinuerlig forbattringsprocess
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Introduktion till
affarsinformationssystem

ICT strategi

IT arkitektur och design och anvandning av IKT-system
ERP-system (Enterprise Resource Planning™~Foretags
resursplanering)

Affarsinformation

Principer for
organisationens
beteende

* Manskligt beteende i
organisatorisk miljo;

* Individuellt och
gruppbeteende.

Principer for
personalhantering

* Grundlaggande kunskaper om personalhantering

Amne 4 Kommunikation

Kapitel Larandemal

Begreppet
kommunikation

e Kommunikationskanaler;
e Former och typer av kommunikation;

e Ledarens roll for att
sakerstalla kommunikation;

e Chefens sociala
kommunikativa kompetens;

e Etik i affarskommunikation;

e Kommunikation genom
teknik.

Foretagskommunikation
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Meningsfull visuell
kommunikation;
Medierelationer,
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Affarsrapporter;
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e Interkulturell kommunikation;
e Metoder for att hantera
konflikter.

Kommunikation i kris e Krisidentifiering;

e Krishantering;

e Definiera regler och
ansvarsomraden;

e Kommunikationstraning;

Kommunikation och e Digital och social
forhandlingar i en mediekommunikation som en
dynamisk internationell forutsattning for ansvarsfull
miljo ledning av en innovativ

organisation;

e Forsta och bemastra strategier
for interpersonella moten,
inklusive konfliktlésning, i
mangkulturella miljéer;

Amne 5 Affarsetik

Kapitel Larandemal

Affarsetik e Etik, principer och moraliska varderingar;
e Socialt ansvar;
e Uppskattning av etiska problem bade pa lokal och global niva.

The European Commission's support for the production of this publication does not constitute an endorsement
of the contents, which reflect the views only of the authors, and the Commission cannot be held responsible for
any use which may be made of the information contained therein. Project Number: 609085-EPP-1-2019-1-BG-
EPPKA3-

VET-NETPAR 7



At Co-funded by the

*

x % Erasmus+ Programme
of the European Union

* ok

Industrial Internet of Things
VET Network

Affarsetiska
principer

e Skapa forstaelig och korrekt information;
e FO6rmaga att undvika intressekonflikter i professionella relationer;
e Lo6sa etiska dilemman och fatta etiska beslut.

Foretagsetik

» Paverkande faktorer for affarsetik;
» Etisk kod och uppférandekod;
» Etiskt ledarskap.

Amne 6 Affarsstrategi och strategisk planering

Kapitel

Larandemal

Introduktion till
strategisk planering

e Planera och utveckla en
strategi;

e Affarsmal och mal;

e Ekonomiska 6vervaganden
som ska beaktas

Organisations-

e Vision och uppdrag;

analys e Organisationens struktur och
verksamhet;
e Nodvandiga resurser
Yttre miljon STEEPLE-analys;

Effekt av teknik;
Tillvaxt och utveckling

Implementering
och utvardering
av strategin

e Checklista for implementering;

e Kommunikationsplan;

e Team for utvardering och / eller
uppdatering av strategin.
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Amne 7 Effektivt beslutsfattande fér ledningen

Kapitel Larandemal

Identifiera e Effektiv kommunikation;

problem e Beddma omfattningen och arten av det problem som ska
[6sas.

Samla « Datamatning och insamling;

information « Informationskallor.

Identifiera * Kartlaggning av alternativa vagar;

alternativ * Vaga bevisen;

Att vdlja bland alternativen.

Att vidta atgarder

Analys till handling;
Teammedverkan;
Ansvarsfordelning.

Granskning och
justering

* |dentifiera om atgarden har lyckats.

Amne 8 Riskhantering

Kapitel Larandemal
Identifiera * Typer av risker;
riskerna * Identifiera risk.

Analysera risker

Kartlagga risker for olika dokument, policyer, férfaranden
och affarsprocesser;
Metoder for riskanalys.

Utvardera eller
rangordna risken

* Metoder for riskbedomning.

Hantera risken

» Strategier for att eliminera, forvara och behandla risken.

Overvaka och
granska risken

- Formalisera hanteringsprocessen
- Utveckla riskkultur

Riskreducering

Anpassa projektplaner, foretagsprocesser och
infrastruktur.

Riskdelning av
olika avdelningar

0 Kunder;
o Saljare,;
g Externa organisationer.
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Amne 9. Ledarskap

Kapitel Larandemal
Demokratiskt - Ledare fattar beslut baserat pa lagmedlemmarnas bidrag;
ledarskap « Diskussion om varje alternativ.
Strategiskt e Skarningspunkt mellan ett foretags huvudverksamhet;
ledarskap e Strategiskt tinkande stdder flera olika typer av
anstdllda samtidigt.
Transformerande e Grundlaggande uppsattning uppgifter och mal
ledarskap under en tidsperiod;
e Tidsfrister for att nd dem
Coach-liknande e Attvarda individuella styrkor hos varje medlem i
Ledarskap teamet;
e Likheter med strategiskt och demokratiskt
ledarskap.

Amne 10. Hantera férandring

Forandringens

Principer for att hantera forandring;

psykologi e Hantera manniskors sida av forandring.
Processer for e Hanteraorganisationsforandringar;

att hantera e Strategi for forandringshantering;
forandring e Grupp som leder

forandringsarbetet

Hantera e Att 6vervinna motstand;
forandring e Andringshanteringsplan.
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2.2. BLOCK 01: Viktiga systemegenskaper for lloT
Titel Viktiga systemegenskaper for lloT

Beskrivning | Block 01 presenterar viktiga systemegenskaper for Industrial Internet of
Things (lloT).

Malet &r att forsta vad som ar de viktigaste problemen for

IloT. Blocket tittar ocksa pa integrations- och kompatibilitetsproblem
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Syfte Syftet med detta block ar att bekanta de s6kande med systemegenskaper och
interoperabilitetsfragor inom lloT.

Indata Mycket av indatan for detta block kommer fran kandidaternas tidigare
kunskaper om egenskaperna hos lloT-systemen och erfarenhet av deras
utveckling och distribution.

Utdata Detta block gor det maojligt for sokande att utdka sin befintliga kunskap och
sina fardigheter i lloT: s viktiga systemegenskaper och samtidigt kunna
hantera lloT-nyckelsystemproblem under skapandet av ett industriellt

system.
Amnen 1. Syfte och omfattning
2. Sakerhet
3. Motstandskraft
4, Integrerbarhet, driftskompatibilitet och komposibilitet
5. Datahantering

6. Dynamisk sammansattning och automatiserad interoperabilitet

Amne 1 Syfte och omfattning

Kapitel Larandemal Basic | Advanced

Syfte e Viktiga systemproblem i X X
industriella internetsystem

e Ytterligare analys for att hjalpa
systemarkitekter

Omfattning * Viktiga problem X X
* Systemproblem
* Funktionella domaner

Amne 2 Sakerhet
Kapitel Larandemal Basic | Advanced
Sakerhet ¢ Att beakta och definiera sakerhet X X

e Sikerhetsmekanismer
¢ Stod for oberoende funktionella sakerhetsfunktioner

¢ Vil definierade, verifierade och dokumenterade
granssnitt
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» Overvakning och loggning av kértid.

stora system

e Driftskompatibilitet,

e Komposibilitet,

e Forhallande mellan komposibilitet,
interoperabilitet och integrerbarhet.

Samband e o Rollen av tillforlitlighet och motstandskraft; X
med andra e Forhallandet mellan driftstrygghet och
problem sakerhet;
e Konsekvenser av dynamisk sammansattning
och automatisk interoperabilitet for sakerhet
Amne 3 Motstandskraft
Kapitel Larandemal Basic | Advanced
Motstandskraft * Attt 6vervaga och definiera motstandskraft | X X
* Hantera omstandigheterna
* Autonoma databerakningar
Beroendet av * Uppdragsplanering; X
motstandskraft ¢ Medvetenhet om situationen;
* Resurshantering;
* Bestdm och bedém.
Tillvdgagangssatt * Frankopplad fran myndighet; X
och * Betydelsen av peer-to-peer-
Overvaganden kommunikation;
* Fordelar med det hierarkiska natverket;
* Data och dess overforing till information;
* Planering och forberedelse;
* Typer avkommunikation
Amne 4 Integrerbarhet, interoperabilitet och komposibilitet
Kapitel Larandemal Basic | Advanced
Montering av e Integrerbarhet, X
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[loT-system * Omvandling fran automatisk till autonom X X
och * Begransningar och berdkningar for
komponenter komponenter
* Implementera ramverk for att komplettera
integrerbarhet, interoperabilitet och
komposibilitet
* Omvandla databaser
Anvandning av * Informationsutbyte med naturliga sprak X
"naturliga *  Omvarldskunskap
sprak” * FoOrsta ett sammanhang
Amne 5 Datahantering
Kapitel Larandemal Basic |JAdvanced
Datahantering e Reduktion och analys X X
® Publicera och prenumerera
e Enkat
e Lagring, uthallighet och hamtning
¢ Integration
e Beskrivning och narvaro
e Dataramverk
e Rattighetshantering
Reduktion och * Sander radata 6ver natverken X
analys * Administrera data genom att minska volymen
eller hastigheten
Publicera och . Modern metod for datautbyte X X
prenumerera . Palitlighet, underhall och motstandskraft
. Strommande data
. Larm och handelse
. Kommando och kontroll
. Konfiguration
. Skalbar
. Datakonsumtionsmodell pa applikationsniva
. Palitligt kontrollflode
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Enkat e Modeller for enkéater; X

e Engangsfragan;

e Den kontinuerliga fragemodellen;

e Val av en delmangd av enhetsgenererad data;

e Selektiv, anvandningscentrerad tillgang till
konsoliderad data

Lagring och e Definiera lagring, uthallighet och hamtning X X
hamtning e Bevara tidsstamplingsinformation
e Repris

e Stod for simuleringar
o Tillforlitlighet vid lagring

Integration e Tillgangliga integrationsmekanismer X X
e Integration mellan mellanprogram och applikationer
e Konventionell ETL (Extract / Transform / Load)

Metadata, e Typer, format, struktur och metadata fér systemdata; X
nya data och e Dynamisk integration av applikationskomponenter
modeller

e Nya data och
kommunikation

e Systemhantering

o Nya lloT-kompositioner

Dataramverk e Tillstand och beteende; X X
e Diagnostikdata;
e uppdateringshastigheter for
data;
e Tidigare och moderna
dataramar;
e Dataparameterdvervakning;
Trafikbvervakning
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Datadgande e Spéara datadgande; X

e Rattigheter,
atkomsthantering,
dataskydd;

e Datastyrning;

e Qut-sourcing i moln;

e Krav paregler och
efterlevnad.

Amne 6 Dynamisk sammansattning och automatiserad interoperabilitet

Kapitel Larandemal Basic Advanced
Dynamiska e Service inriktning X X
samman- e Dynamisk integration av komponenter
sattning e Situationsmedvetenhet

e Arbetsbelastningsmangfald

e Komplexa relationer

e Dynamiska relationer.
Overviaganden . Framtida mojligheter X X

. Modeller och implementering

. Resurser bindande

. Praktiskt taget centraliserad politisk

kontroll

. Service anpassningsformaga

. Produktivitet
Funktionella . Hantering av Integrationskontrakt X X
komponenter . Hantering av policyer

. Statusovervakning

. Lagga till och ta bort systemkomponenter

. Hantering av lankar mellan granssnitt
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e nges Opportunities and Directions
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2.3. BLOCK 02: Referensarkitektur for lloT
Titel Referensarkitektur for lloT
Beskrivning Block 02 tittar pa de grundlaggande begreppen och ramarna for

referensarkitekturer for lloT. Malet ar att presentera for kandidaterna
ordférradet och de standardbaserade ramarna som anvands for
beskrivning av aspekter pa affars-anvandning- funktionella och
implementeringssynpunkter i termer av referensarkitekturer.

Syfte Syftet med detta block ar att ge de sdkande grundlaggande termer,
kunskaper och tekniker, och att fa dem att forsta skillnaderna mellan
affars-, anvandnings-, funktionella och implementeringsaspekter.

Indata Det finns inget behov av forkunskaper om detta amne.
Utdata Detta block gor det mojligt for sokande att forsta de grundlaggande
principerna for skapande och utveckling av en referensarkitektur for lloT.
Amnen . Syfte och omfattning;
. lloT-referensarkitekturkoncept;
. lloT Architecture ramverk;
. Aspekter pa lloT affarer, anvandning, funktionalitet och
implementering;
. Exempel pa monster for lloT-implementering.

Amne 1 Syfte och omfattning

Kapitel Larandemal Basic| Advanced
Syfte . Grundlaggande ramverk for alla andra X X
tekniska dokument;
. Referensarkitektur och varfor ar det viktigt;
. Forsta begrepp for referensarkitektur.
Omfattning The Industrial Internet Architecture Framework X
(HAF) och Industrial Internet Reference Architecture
(IRA)

Amne 2 lloT referensarkitekturkoncept

Kapitel Larandemal Basic | Advanced
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Huvudbegrepp . Definition och exempel pa en X X
referensarkitektur;
. En gemensam terminologi
Referensarkitektur . Bred tillampbarhet inom branschen; | X X
for lloT . Generisk och pa en hog
abstraktionsniva;
. Tillater forfining och omarbetningar;
. Identifierar tekniska luckor
Amne 3 lloT Arkitektur ramverk
Kapitel Larandemal Basic | Advanced
Ramverk for . Konventioner, principer och metoder | X X
industriell for beskrivning av lloT-arkitektur
internetarkitektur . Villkor och begrepp
- villkor och . Arkitekturram,
begrepp arkitekturrepresentationer
. Synpunkter, intressenter, modeller
. Identifiering och utvardering av
problem
System arkitektur . Modeller av en representation X
. Utveckla systemarkitektur
Amne 4 lloT-aspekter pa affarsanvandning, funktion och implementering
Kapitel Larandemal Basic | Advanced
Affarsaspekt . Omtanke om intressenter; X X
. Affarsvision, varderingar och mal;
. Avkastning pa investering,
underhallskostnad och produktansvar;
. Uppnaendet av de angivna malen.
Aspekt pa . Maénskliga aktiviteter som levererar X X
anvandning funktionalitet;
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. Implementering av nyckelfunktioner av
lloT-system;
. Aktiviteter for olika enheter med

avseende pa anvandare

Funktionell -Funktionella komponenter X X
aspekt -Struktur och inbordes sambandsforhallanden
-Granssnitt och interaktioner

-Stod for aktiviteter i systemet

Aspekt pa e Teknik X
implementering | ¢ Kommunikationsscheman
e Livscykelprocedurer

e Pris- och tidsfragor

e Fragor om marknadsfokus
* Reglering och efterlevnad

Integration . Integration av affars-, anvandnings-, X
funktions- och implementeringsnivaer;
. Revisioner pa grund av analys;
. Inkludering av systemet galler trygghet

och sakerhet
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Amne 5 Exempel p& monster for lloT-implementering

Kapitel Larandemal Basic | Advanced
Etablerade e Populdra lloT-systemimplementeringar; | X X
arkitektoniska e Arkitekturmonster med tre nivaer;

monster e Gateway-medierad kantanslutning;

e Ledningsarkitekturmonster;
e Skiktat databussmonster.

Tre-lager lloT- e Edge, plattform och foretagsnivaer X

arkitektur e Rollerna for nivaernaii
dataflodesbehandling

e Kontroll av nivderna under anvandning

Gatewaymedierad e Gateway-medierad kantanslutning X
Edge-anslutning e Ledningsarkitektur
och ledning e Anslutning till Internet / WAN

e Behov av att minska komplexiteten

Skiktat Databus e Gemensam arkitektur; X
monster e Egenskaper for arkitekturen
/ monstret;
e Badsta anvandningsfall;
Mest populdra applikationer.
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from: https://www.mdpi.com/2224-2708/8/2/25

Uckelmann, D., Harrison, M., Michahelles, F. (2011) Architecting the Internet of Things,
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2.4, BLOCK 03: Anslutning i lloT
Titel Anslutning i lloT
Beskrivning Block 03 forbereder kandidaterna for att forsta anslutningen i lloT. Det ger

mojlighet att utbyta data mellan deltagare inom och o6ver funktionella
domaner (kontroll, drift, information, applikationer, affarer).

Syfte Syftet med detta block ar att hjidlpa de sokande att forsta IloT-
anslutningsfragorna, att bekanta sig med stackmodellen, att utvardera
och bestamma lampligheten for en anslutningsteknik for ett visst system.

Indata Mycket av indata for detta block kommer fran kandidaternas tidigare
kunskaper om kommunikationsteknik och protokoll.

Utdata Detta block gor det mojligt for sokande att forstd de grundldaggande
datadelningsmekanismerna for att stodja funktioner pa hogre niva.

Amnen 1. Syfte och omfattning

5. Stackmodell och arkitektoniska kvaliteter
6. Anslutningsstandarder och utmaningar
7. Anslutningsfunktioner och évervaganden
5. Transportlager

6. Bedoma anslutning

5. 7. Anslutningsstandarder

Amne 1 Syfte och omfattning
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Co-funded by the

e LPWAN, NB-loT, LTE-M, 5G, Wi-Fi 6, Bluetooth
5

Kapitel Larandemal Basic | Advanced
Syfte Malet med att forsta lloT-anslutningen ar att X X
mojliggora datautbyte i isolerade system, vilket
mojliggor datadelning och interoperabilitet
mellan komponenter och delsystem.
Omfattning | Det finns ett brett spektrum av datamodeller och | X X
funktioner som ar specifika for en viss bransch,
nedan beskrivs "internet natverksskiktet", som ar
vanligt i flera branscher.
Amne 2 Stackmodell och arkitektoniska kvaliteter
Kapitel Larandemal Basic |Advanced
Anslutning | lloT Connectivity Stack-modellen byggs varje lager X X
Stackmodell Over lagret nedan. Skikten ar: Ramar, Transport,
Natverk, Lankar och Fysiskt skikt
Arkitektoniska e Prestanda X X
kvaliteter e Skalbarhet
e Palitlighet
e Elasticitet
e sdkerhet
e Integration
e Interoperabilitet
e Sdkerhet
Amne 3 Anslutningsstandarder och utmaningar
Kapitel Larandemal Basic | Advanced
Anslutnings- e Ny anslutningsteknik - integreras med befintlig | X X
standarder teknik, anvandning av gateways;
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Anslutnings- e En anslutningsteknik kan vara universell men | X X

utmaningar kan ocksa vara anpassat till ett Vvisst
applikationsomrade;

e Flera anslutningstekniker kan behdvas. Ingen
enda anslutningsstandard kan tacka alla
domaner for alla branscher.

Amne 4 Anslutningsfunktioner och 6vervaganden
Kapitel Larandemal Basic| Advanced
Anslutnings- e Viktiga X X
Funktioner ramverkfunktioner for

anslutning:

e dataresursmodell;

e publicera-prenumerera
och utbyta monster for
begaran;

e datakvalitet for
tjansten;

e API for datasdkerhet
och programmering.

e Andra funktioner och
kommunikationsfragor:

e Dataresursmodell
(dataobjekt);

e Adressering datatyp;

e Livscykel for
dataresurser o
Undantagshantering

Overvaganden| Vilja ett anslutningsramverk: System X X
(peer-to-peer eller maklare),
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e e Data (datacentrerad eller enhets-
/ app-centrerad);

e Prestanda (realtid eller batch);
Skalbarhet (dataobjekt eller
applikationer);

e Tillganglighet (redundans och
aterhamtning);

e driftsattning, o operativa
Overvaganden.

e Avvagningarnaivar och en bor
utvdrderas noggrant.

Amne 5 Transportskikt

Kapitel Larandemal Basic | Advanced
Transport- e Slutpunktsadressering X X
funktioner (meddelandeprotokollet),

e Kommunikationssatt (unicast, etc.),

e Anslutningsorienterad eller anslutningsfri,
e Kritiska eller icke-kritiska data,

e Timing och synkronisering

e Meddelandesdkerhet.

Beaktande av * Topologi X X
natverksskikt e Spannvidd
e Segmentering

Amne 6 Beddma anslutning

Kapitel Larandemal Basic |Advanced
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Affarssynpunkt ® Anslutningssystemets ursprung X X
e Alternativ och varianter

* Mognad och teknikens utveckling

* Teknikens stabilitet

e Standarder / organisationsorgan bakom den, 6ppen
standard eller inte

Anvandar- e Huvudbegrepp, arkitektur och terminologi X X
synvinkel e Teknikalternativ

e Applikationer

e Drift

e Sdkerhet

e Driftstrygghet (certifierad eller inte)
e Gateways (finns)

Funktionell e Dataresursmodell X X
synvinkel e Adressering
e Datatyp och livscykel for
dataresurser

e Statlig forvaltning

e Publicera-prenumerera

e Fraga-svar

e Upptackt

e Undantagshantering

e Kvalitet pa tjansten (QoS)
o Sakerhet

e APl och styrning

Implementering e Peer-to-peer eller mdklare X X
synvinkel e Datacentrerad eller enhets-
/ applikationscentrerad

e Explicit eller implicit
styrning

e Datahansyn

e Prestationsdvervaganden

e Skalbarhetstévervaganden

e Tillgdnglighetsovervaganden
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e Hansyn till distribution
e Hansyn till natverkslager

Amne 7 Anslutningsstandarder

Kapitel Larandemal Basic | Advanced
Standarder for ¢ Datadistributionstjanst (DDS) X X
anslutnings- e HTTP (Protokoll for éverforing av hypertext)
ramar * OPC Unified Architecture

e En M2M

e UDP- och TCP-transport

e CoAP (Begransat applikationsprotokoll)

e MQTT

e Fieldbusprotokoll —Profibus (Profinet),
EtherNet / IP, Modbus & Modbus / TCP, HART &
HART tradlost .. Var och en har sina leverantorer
och kunder
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Model in Support of Integrability, Interoperability, and Composability for System-of-Systems
Engineering, Journal of Systems, Cybernetics and Informatics, Retrieved from:
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2.5. BLOCK 04: Affarsstrategi och innovation

Titel Affarsstrategi och innovation

Beskrivning Block 04 introducerar marknadskontexten for mojligheterna i lloT néar det
galler att utveckla affarer och skapa innovationer. Blocket presenterar ett
satt att skapa strategier som kan hjalpa en affarsmodell genom att félja
de basta metoderna och anvanda ratt plattformar.

Syfte Syftet med detta block ar att titta pa affarsmodellerna for IloT, och dven
till mojligheter for utveckling och produktion, och att bekanta sig med
affarsmodellens verktyg och satt att utvardera affarsmajligheterna.
Ett annat mal dr att genomfora en konsekvens- och riskbedémning.

Indata Mycket av indata for detta block kommer fran kandidaternas tidigare
kunskaper om marknadsféring, affarsmodeller och innovation.
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2. Marknadssammanhang

3. lloT-strategi

4. lloT Innovationer av affairsmodeller
5. lloT Basta metoder och plattformar

Utdata Detta block gor det moijligt for sokande att satta sin befintliga kunskap och
fardigheter inom ramen for lloT och innovationer och de kommer att
kunna identifiera och tillampa basta praxis i lloT for affarsmodeller,
beddmning och styrning.

Amnen 1. Syfte och omfattning

Amne 1. Syfte och omfattning

data kraver en plattform for
forbattrat beslutsfattande for
manniskor och maskiner.

En grund for mer omfattande
affarsovervakning, insikt och
kontroll, samtidigt som
effektiviteten okar;

Kapitel Larandemal Basic | Advanced
Syfte e Ram for foretagsplanering med hjalp av lloT- X X
koncepten;
e Paskynda beslut att distribuera lloT-teknik.
Omfattning e Skapa ett detaljerat dokument som analyserar| X X
viktiga affarsstrategier for att erhalla storre insikt i
amnen;
* Belysa steg for organisationer som 6vervager att
anvanda lloT-initiativen.
Amne 2.
Marknadssammanhang
Kapitel Larandemal Basic| Advanced
Mojligheter for lloT Tillgang till nya och enhetliga X X
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En titt pa de interna och externa
affarsfaktorer som leder till
antagandet av lloT;

Titta pa samhallets betydelse
och paverkan;

strategin for ett
foretag fore andra
aktiviteter

foretaget planerar att flytta over till lloT och
hastigheten pa detta skifte
e Strategin maste vara viktig, omfattande och
gynnsam for foretagsledningen.

Férvandla e lloT férvandlar X
affarsmodeller med affarsmodeller pa alla
lloT marknader;
e Allman affarsmodell och
marknadstransformation;
e Enande av olika
affarselement;
Forbattrad utveckling
och produktion; Oka
kundvardet.
Integrera data fran e Samarbete och X
informationsteknik sammanlankning mellan
(IT)  och operativ IT och OT;
teknik (OT) e Besluta om informerade
och integrerade affars-
och operativa beslut pa
grundval av all data.
Amne 3. Industriell lloT-strategi
Kapitel Larandemal Basic|Advanced
Definiera lloT- e Strategin aterspeglar i vilken utstrackning X X
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Industrial Internet of Things
VET Network

Initiera lloT

e |loT-planering liknar de traditionella planerings-
och implementeringsmetoderna som ses i IT- och
maskin-till-maskin-projekt (M2M);

e Inkluderar lloT som en viktig punkt pa agendor
pa verkstallande niva.

portfolio

Forvaltning av lloT-e lloT-projektportfoljen maste stddja forsaljnings- och

marknadsforingsaktiviteter och  6vergripande
affarsledning

e Identifiering, urval och hantering for lloT-
mojligheter;

e Budgetsparning och fardplanshantering for

e lloT-initiativ.

Amne 4. lloT Innovation av affarsmodell

Kapitel

Larandemal

Basic

Advanced

lloT
affarsmodeller

e Optimeringsatgarder och innovation av
affarsmodell;

e Undersoka overgangen fran linjara vardekedjor
till vardeskapande inom ett natverk av
intressenter, bade interna och externa;

* Folj en lloT-affarsmodellbyggare;

X

Begrepp

e Lasa upp en mangd olika fordelar;

e Bedriva kostnads- och intdaktsoptimering,
operativ effektivitet, affarsinformation i realtid,
forbattring av nya marknads- och
kundupplevelser, nya tjanster och
samhallsférbattringar;

* Produktionsoptimering;

* Nya lloT-affarsmodeller.
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enhetlig lloT-strategi
inom organisationen;

e |dentifiera och
tillampa basta praxis;

e Aktivera
forandringshantering;

e Tanka nytt kring
affarsmodeller;

e Hantering av
manskliga resurser;

o |loT
mognadsbeddmning;

e lloT-styrning.

Forberedelse e Valda idéer bor analyseras och dokumenteras; | X X
e involvera var och en av de bidragande parterna
i forfining av planeringscykeln;
e Skapa ett vardeskapande natverk for en lloT-
|6sning.
Utvardering e Berdkning av affarsfall; X X
e Utmaningar inom affarsverksamheten;
e Effekt- och riskbedémning.
Initiering e Intern organisation; X
e Att inga avtal med tredje parts foretag.
Amne 5. lloT Bésta praxis och plattformar
Kapitel Larandemal Basic |Advanced
Kompetens- e Skapa och styra en X X
centrum
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Industriell IloT- e Identifiera X X
plattform plattformsstédkrav
for en

e |loT-l6sning;

e Definiera
servicegrupper;

e Inventering av lloT-
plattformens
servicefunktioner;

o |loT-
plattformsparametrar;

e StandarderiilloT.
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Beskrivning Block 05 forbereder kandidater for att forsta metoder och verktyg for sakra
Industrial Internet of Things (lloT) -system. Blocket presenterar de
grundlaggande egenskaperna hos ett sdkert system och ett antal specifika
aspekter.

Syfte Syftet med detta block ar att ge en 6vergripande kunskap och erfarenhet av
den mycket komplexa sdkerhetsfragan. Skyddet av ett IloT-system maste
hanteras pa ett strukturerat satt.

Indata Mycket av indata for detta block kommer fran kandidaternas tidigare
kunskaper och erfarenheter av sakerhetshantering och driftstrygghet.

Utdata Detta block gor det majligt for sokande att forsta och eventuellt tillampa en
cybersakerhetsmodell som ger en korrekt sdkerhetsniva for slutanvandare,
enheter och processer inom en organisation. Blocket ger kunskap om
sakerhetstekniker och processer, deras relationer till viktiga sakerhetsmal
och krav pa hog niva.

Amnen 1. Syfte och omfattning

. Viktiga systemegenskaper

. Specifika aspekter for att sakra lloT

. Riskhantering och fortroende for lloT

. Skydda slutanvandare

. Skydda kommunikation och anslutning
. Sakerhetsovervakning och analys

. Sakerhetskonfiguration och hantering

00 N O ULl A WN

Amne 1 Syfte, omfattning och struktur

Kapitel Larandemal Basic | Advanced
Syfte e Sdakerhetsrelaterade arkitekturer, design och X X
teknik;

e Procedurer som ar relevanta for palitlig Internet of
Things (lloT) -system inom industri;
e Sakerhetsegenskaper, tekniker och tekniker.

Omfattning e Sikerhetsram X X
e Risker forknippade med sdkerhets- och
sekretesshot;

» Tekniker och processer for riskhantering.
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Amne 2 Viktiga systemegenskaper
Kapitel Larandemal Basic |Advanced
Definition e Viktiga lloT-systemegenskaper; | X X
av ® Egenskaper hos dess olika
vasentliga komponenter och deras
system- interaktioner.
egenskaper
Sakerhet e Tillstandet hos systemets | X X
skydd mot oavsiktlig eller
obehorig atkomst,
forandring eller
forstorelse;
e Driftsdkerhetsfunktioner;
e Faktorer for att sakra
information och
systemtillgangar..
Sakerhet e Sdkerhetssystemets X X
tillstand;
e Tekniker for att
bedoma
sakerheten;
e Sdkerhetsanalys av
kapaciteten for
bekdmpning av hot
och hotaktérer
Palitlighet e Tillforlitlighet hos ett X |X
system eller en
komponent;
e Forstdelse for den
operativa miljon,
systemets
sammansattning;
e Faststalla sannolikheten
for felaktigheter.
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som konvergerar,
(IT) och operativ
Teknik

(OT)

branscher;

¢ OT som en kombination av hardvara och

programvara;

¢ |IT och OT som involverar komplex
sammanslagning av deras viktigaste

systemegenskaper;

e Drivrutiner och attityder for konvergens mellan

IT och OT.

Motsténds- e Motstadndskraft X | X
kraft som en egenskap
hos ett system;
e Utforma systemet
sa att fel delas upp.
Integritet Sekretess som en X X
rattighet for individer
eller grupper;
Information som skyddas
eller kontrolleras fran
vissa  anvandningar i
enligthet med foreskrifter
och standarder.
Palitliga Systemets trovardighet X X
system nar det galler fragan om
systemet fungerar som
forvantat;
Betydelse av
tillforlitligheten hos varje
nyckelsystem, som kan
uppsta vid en given
distribution.
Amne 3 Specifika aspekter for att sikra lloT
Kapitel Larandemal Basic |[Advanced
Informationstekniker ¢ |IT som dator- och kommunikationssystem i olika X X
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* % 5
*

* ok

Sakerhetsutveckling * IT-centrerad
inom IT och OT sakerhet;
* OT-sdkerhet
och fysiska
attacker;
* Kontroll av
”smarta”
apparater.
Foreskrifter och Regleringskrav inom
standarder i lloT-omradet;
IT och OT Externa regler som
kraver efterlevnad;

* Reuvision, forsakring och
efterlevnadskrav pa
bade OT och IT som
galler for lloT;

* Standarder som inte ar
fragmenterade i IT och
oT.

Dataanvandning av * Fjarrservrar X X

"molnet" i lloT for att lagra,
hantera och
bearbeta
data;

* Arkitektur
och sakerhet
for
molntjanster;

*  Kommunicera
och lagra
data med ett
molnsystem;

* Delade
tjanster fran
tredje part
som paverkar
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VET Network

for en omfattande, robust sdkerhetsstallning;

e Viktiga programaktiviteter - Identifiera, skydda,
Upptéacka, svara och aterstalla;

¢ Periodisk riskbedémning;

¢ Implementering av sdakerhetslosningar.

sakerhet och
integritet.
Gjorda slutsatser * Regulatoriska X X
for att sakra lloT begransningar for OT-
och IT sakerhetssystem
och utrustning;
e Utvardering av
attacker och
hotmodeller och
sakerhetsprogram;
* IT och OT integreras i
ett vaxande landskap
av endpoints,
kommunikation,
overvakning och
hantering.
Amne 4
riskhantering och
fortroende for lloT-
systemet
Kapitel Larandemal Basic| Advanced
Riskhantering o Sadkerstalla investeringarna i lloT-system och skydda| X X
deras verksamhet fran risker.
e Riskhanteringens  funktioner: riskundvikande,
riskreducering, riskoverfoéring, riskacceptans och
overblivna risker.
Sadkerhetsprogram e Utbud av tekniker och aktiviteter som ar nédvandiga | X X
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Riskbedomningar ® Process som kdannetecknas av information om X
sakerhetsrisker

¢ Fysiska konsekvenser av misstag och attacker, vilka
innebar risker for informationssystem

eSdkerhetsmodell och
mildring effekterna av
manga oplanerade
situationer;

e |dentifiera hot och
konsekvenser i det totala
systemet och dess
implementering;

e Cyberhot och
attackmetoder.

Kommunicera risk *  Kommunikation av X
kostnader och
tillgangar,
sakerhetsrisker och
defensiva
installningar till
affarsbeslutsfattare;

* Metoder for att
kommunicera risk:
kvantitativ,kvalitativ
och systematisk
riskbedéomning
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Matvarden och
nyckeltal

« Overvakning av X
rapporter om
sikerheten for lloT-
system under deras
livscykel

* Sakerhetsstatistik:
upptackta attackforsok,
uppdelning av dessa
forsok, incidenter, néra
samtal,
policyovertradelser,
awvikelser som  har
fortjanat utredning;

* Samla matvarden pa
fjdrrterminalenheter
och sensoravbrott;

* Uppratta en
kontinuerlig
aterkopplingsslinga for
att identifiera
riskomraden, forbattra
sakerhetseffektiviteten,
visa efterlevnad och
tillhandahalla insatser
for effektivt
beslutsfattande.

Amne 5 Skydda slutpunkter

Kapitel

Larandemal

Basic

/

Synpunkter pa
funktion och
implementering

¢ Tillhandahaller end-to-end sékerhet fran anvandare till molnet;
e Sikerhetsimplementering tillampad i flera sammanhang;
e lloT-systemresurser och krav for sdkerhet och realtidsutférande.
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Byggstenar for
sakerhet

e Kirnsdkerhetsfunktioner;
o Stodfunktioner;

e Slutpunktsskydd pa enheter nara anvandaren och i molnet;
e Kommunikations- och anslutningsskydd genom att autentisera och

auktorisera trafiken;

Sakerhetsovervakning och
analys och kontrollerad
sékerhetskonfigurationshantering
for alla systemkomponenter;
Sakerhetsmodell och policy som
sékerstaller konfidentialitet,
integritet och tillganglighet for
systemet under hela dess
livscykel.

Skydda
slutpunkter

Slutpunkter: edge-enheter,
kommunikationsinfrastruktur,
molnservrar eller allt
daremellan.

Krav och
hardvarubegransningar for
varje slutpunkt;
Funktioner for
slutpunktsskydd.

Kommunikations-
och
anslutningsskydd

Mal: Fysisk sdakerhet for
slutpunktsanslutningen till
natverket, skydd av
informationsfléde i natverket och
kryptografiskt skydd av
kommunikation mellan slutpunkter;
Funktioner for kommunikation och
anslutningssakerhet.
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Sakerhets-
overvakning och
analys

e Samlain data om systemets
totala tillstand;

e Overvakning: slutpunkter och
kommunikation, saker
fjarrloggning och
forsorjningsked;ja;

e Analys: beteendeanalys och
regelbaserad analys

e Atgarder: Proaktiv /
forebyggande, reaktiv
detektering & aterhamtning
och rotorsak /kriminalteknik

Sakerhets-
konfiguration
och styrning

e Kontroll av andringar ayv

systemets operativa
funktionalitet och
sakerhetskontroller som

sakerstaller dess skydd;
e Funktioner for hantering av
sakerhetskonfiguration.

Dataskydd

Typer av data
att skydda;
Strategier for
dataskydd.

Fran funktionellt-
till
Implementerings-
perspektiv

Designprinciper for sakerhetsfunktioner:
Sakerhetsmekanismerna ska vara sa enkla
som mojligt, en anvandare ska nekas
tilltrade till info om den inte fatt sarskilt
tillstand, all access ska kontrolleras, Oppen
design innebar att man inte skapar
sakerhet genom koder eller chiffer,
Separation av privilegium innebar att en
anvandare maste uppfylla fler &n bara ett
villkor for tilltrade, Minst privilegium
innebar att en anvandare bara ska ha
tillgang till den info som kravs for att
anvandaren ska kunna l8sa sin uppgift,
Minsta gemensam mekanism innebar att
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funktioner som ger tillgang till resurser ska

inte delas med andra,

Amne 6 Skydda kommunikation och anslutning

Kapitel

Larandemal

Basic

Advanced

Nivaer av skydd

Utbyte av information
mellan slutpunkter for
att underlatta
integrering av
komponenter;

Typer av
informationsutbyte;
Kryptografiska
kontroller.

X

Kryptografiskt
skydd av
kommunikation
och anslutning

Sakerhetskontroller i
kommunikations- och
anslutningsprotokoll;
Informationsutbyte
mellan olika aktorer
inom ett system;
Sakerhetskontroller och
mekanismer for att
skydda
kommunikationslankar;
Skydda utbytt innehall;
Anslutningsstandarder
och sakerhet;
Kryptografiskt skydd for
olika kommunikationer
och anslutningar.
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Skydd av e Rorelseinformation; X X
informations- e Isolering av
flodet natverksdata;
o Natverkssegmentering;
e Gateways och filtrering;
o Natverks brandvaggar;
e Enkelriktade portar;
e Natverksatkomstkontroll.
Sakerhetsmodell e Systemkomponenter X
och policyer for som ags och distribueras
att skydda av en enhet, men
kommunikation hanteras, underhalls
eller anvands av andra
enheter;
e Tilldtna och férbjudna
relationer mellan @mnen
och objekt;
e Sadkerhetspolicy for
kommunikation och
anslutning;
e Definiera och
genomdriva
sakerhetspolicyer.
Amne 7 Sakerhetsévervakning och analys
Kapitel Larandemal Basic | Advanced

Overvakning

* Sammanstallning och lagring av data
fran lloT-system som arbetar;

* Sakerhetsanalysverktyg;

« Overvakningsparametrar;

« Overvakning relaterad till typen av
attackincidenter och sakerhets- och
sekretesspolicyer;

« Overvakad data.

X
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forandringar

och mjukvara;
e Periodiska sakerhetsrapporter;

e Sikerhetsmal for systemet som ska hanteras.

Forebygga incidenter: e Sdkerhetsanalys for slutsatser som ar X X
upptackt, analys och mojliga att atgarda och som ar inforlivade i
respons automatiserade incidentplaner;
e Sikerhetsanalys fore, under och efter en
incident.
Sakerhetsovervakning e Syften med sakerhetsovervakning; X
och analys e Typer av sakerhetsanalyssystem.
Samla och lagra data * Loggning och handelsetvervakning; X
for analys » Skillnad mellan operativ dvervakning
och sakerhetsévervakning;
* Fanga och 6vervaka sdkerhetsdata;
* Kallor till 6vervakningsdata
Skydd av » Sakerhetspolicy och X
sakerhetsdata regleringsutmaningar for att samla,
kommunicera och lagra kénsliga
* data for 6vervakning och analys;
* Forbjuden 6vervakning;
* Skydda kansliga data.
Sarskilda * Sdkerhetsmodell och beaktande av X
overvaganden for integritetspolicy;
overvakning * Greenfield vs brownfield-system;
« Overvakning av leveranskedjans
integritet
Amne 8 Sikerhetskonfiguration och hantering
Kapitel Larandemal Basic | Advanced
Hantera e Uppdateringar av policy, fast programvara X X
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Saker operativ
hantering vs
sakerhetshantering

e Operativ ledning som konfiguration av X X

systemets operativa funktionalitet och dess

slutpunkter;

e Sikerhetshantering som sakerhetskontroller

pa en slutpunkt;

e Integritet och konfidentialitet for andringar
som gjorts i systemets operativa delar.

Kanaler for
sakerhets-
kommunikation

e Datakanal med underkanal som fungerar som | X X

kontrollkanal med ledningsfunktion;
¢ Kontrollkanalen som overvakar efterlevhaden

av policy pa datakanalen;

e Kanaler for
konfiguration
och styrning av
sakerhetssystem.

Saker operativ
ledning

Konfigurera och kontrollera lloT-
systemet och dess komponenter;
Systemets palitlighet;
Sakerhetsimplikationer som gar
igenom operativa
ledningssystem.

Sakerhetshantering

Hantering av
sakerhetspolicy;
Policyutformning
och definition;
Policyuppdrag
och leverans.

Konfiguration och
hantering av
slutpunkter

Aktivera och verkstdlla
konfigurerade instdllningar for
andpunktspolicy;
Implementering av nya
sakerhetskontroller;

Saker programuppdatering och
hardvarauppdatering.
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Kommunikations-
konfiguration och
hantering

Sakerhetshantering och kontroll
av natverkskommunikation;
Tillampa policy vid de
kommunicerande slutpunkterna
eller vid mellanliggande
kommunikationsenheter.

Identitetshantering

Attribut for identifiering;
Identitetshantering i
slutpunktssakerhet och dess roll
for autentisering och
auktorisering;

Standarder och
rekommendationer for
identitetshantering.

Forandringskontroll
av sakerhetsmodell

Livscykel6vergangar under en
slutpunkts livstid;

Andrar sidkerhetsmodell fér varje
slutpunkt

beroende pa dess
livscykeltillstand;

Registrerings- och
referenshanteringsfaser for
sakerhetsmodellandringskontroll.

Konfigurations- och
datahanteringsskydd

Sakerhetshantering  bibehaller
enhetligheten i sakerhet 6ver tid
och far inte stora operativa
processer.

Dela sakerhetsmetadata med
operationshanteringssystem;
Sdkerhetsdata som uppfyller
kraven i det specifika natverket;
Kontroll av
metadatauppdateringar till
hanteringsservern.
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Sakerhetsmodell och Granskning av sakerhetsmodellen och
policy for uppdateringar av hierarkin i
forandringshantering organisationen;

Sakerhetsmodell och e Stilla in 3atkomstrattigheter till
policy for natverk sa att de
forandringshantering Ooverensstammer med direktiven

fran regelverket.

e Justeringar av maskinpolicyn for
sakerhetskontrollinstallningar,
konfigurationer och
sakerhetskontroller;

e Styrning och  sparning av
policyuppdateringar med ett
granskningsspar.
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2.7. BLOCK 06: lloT-analys

Namn lloT analys

Beskrivning Block 06 ger forstdelse for nasta generations integrationsniva och dess
praktiska resultat for slutanvandarna. Nar de tillampas pa maskin- och
processdata, ger analyserna ny insikt och intelligens for att optimera
beslutsfattandet avsevart och modijliggora intelligent verksamhet som
leder till transformerande affarsresultat och socialt varde. Detta block ar
for lloT-systemarkitekter och foretagsledare som vill framgangsrikt
distribuera industriella analyssystem

Syfte Syftet med detta block ar att géra det moijligt for sokande att forsta
kombinationerna av olika omraden som matematik, datavetenskap och
teknik, som ligger till grund for analyserna. Blocket tacker synpunkter for
affarsverksamhet, anvandning, funktion o.ch implementering av
analysfragor som Al och Big Data, metoder, modellering, egenskaper och
funktioner relaterade till analys.

Indata Mycket av indata for detta block kommer fran kandidaternas tidigare
kunskaper och erfarenhet av analysverktyg och metoder.

Utdata Detta block gor det mojligt for sokande att hoja och forbattra sina
befintliga kunskaper och fardigheter inom lloT-analys

The European Commission's support for the production of this publication does not constitute an endorsement
of the contents, which reflect the views only of the authors, and the Commission cannot be held responsible for
any use which may be made of the information contained therein. Project Number: 609085-EPP-1-2019-1-BG-
EPPKA3-

VET-NETPAR 52


https://www.energy.gov/sites/prod/files/Framework%20for%20SCADA%20Security%20Policy.pdf
https://www.energy.gov/sites/prod/files/Framework%20for%20SCADA%20Security%20Policy.pdf
https://www.energy.gov/sites/prod/files/Framework%20for%20SCADA%20Security%20Policy.pdf
https://www.energy.gov/sites/prod/files/Framework%20for%20SCADA%20Security%20Policy.pdf
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=amqp
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=amqp
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=amqp
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=amqp
https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=amqp
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.mdpi.com/sesors-20-05897-(2).pdf
http://www.sciencedirect.com/science/article/pii/S0167404816301407
http://www.sciencedirect.com/science/article/pii/S0167404816301407

Industrial Internet of Things
VET Network

At Co-funded by the

*

x % Erasmus+ Programme

* ok

of the European Union

Amne

1. Syfte och omfattning

2. Affarsanvandning och funktionella synpunkter

3. Implementationssynpunkt
4. Artificiell intelligens och Big Data
5. Analysmetoder och modellering

6. Systemegenskaper och tvargaende funktioner

Amne 1 Syfte och omfattning av lloT-analys

Kapitel Larandemal Basic | Advanced
Syfte e Systematisk analys av lloT-system; X X

¢ Vagledning och hjalp i lloT Analytics-system;
Omfattning ® Begrepp; X X

e Komponenter i analytiska system;

® Egenskaper;

e Tjanster i industriell miljo.
Amne 2 Affirs-, anvdndnings- och funktionella synpunkter
Kapitel Larandemal Basic | Advanced
Affars synvinkel | e Identifiering av intressenter; X X

och
processanalys

e Deras affarsvision, varderingar och mal;

o Affars- och regelverk;

e Skapa affarsvarde;

e Flaskhalsar for prestanda;

e Mota efterfragan fran forsaljning och malsattning
for vinst;

e Information som behdvs;

e Insamling av data fran maskiner;

® Processoptimering.
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Strategisk e Data- och analytiska strategier; X
affarsanalys e Ansvar for processer;

e Systemets driftstillstand, prestanda och milj6;
e Identifiera och analysera framvéaxande
informationsmonster;

e Bedomningar av industriella system under
olika forhallanden.

Anvandare av e Oro for forvantad systemanvandning; X X
analytiska e Sekvenser av aktiviteter som involverar

system och manskliga eller logiska anvandare;

deras synvinkel e Systemets avsedda funktionalitet;

e Intressenter som ar inblandade i
specifikationen av analyssystemet.

Relationer e Standarder och innovationer inom sensor- och X
mellan datorteknik som utvidgar analyser till maskiner

analytiska over hela varlden;

anvandare * Analys-algoritmer och tekniker, inklusive

maskininlarning;

® Den automatisk tilldmpning av
analysresultaten pa maskinernas operativa
effektivitet.

Funktionell Funktionella komponenter i industriellt X X
synvinkel analyssystem:

. ¢ [ntern struktur och samverkan;

. e Relation och interaktion med externa
element;

. ¢ Stod for anvandningen och
aktiviteterna i det overgripande systemet

. ¢ Analyts-mal och begrédnsningar;

. ¢ Fem funktionella domaner: kontroll,
drift, information, applikation och affarer;

. ¢ Implementera industriell
analysfunktionalitet genom lloT-arkitekturen;

e Kapacitet som behdvs for framgangsrika
industriella analyslosningar.
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Kommunikation
av analytiska
resultat

® Presentationer i ett 6vertygande och
forstaeligt format;

e Diagram, grafer och rekommenderade
atgarder;

* Metoder for manniskor att interagera med
resultaten;

e Sammanfatta och ga igenom de bevis som
stoder rekommendationer.

Amne 3 Implementering synvinkel

Kapitel

Larandemal

Basic

Advanced

Designhdnsyn

funktionella komponenter;

e Kommunikationsscheman;

e Livscykelprocedurer;

e Omfattning av analyser;

e Svarstid och tillforlitlighet;

¢ Bandbredd och kapacitet;

* Sikerhet;

¢ Volym, hastighet och variation;
e Temporal korrelation;

sakerhet.

¢ Teknologier som behovs for att implementera

 Overensstimmelse med avseende pa nationell

X

Overviaganden kring
analyskapaciteten

¢ Funktionalitet for industriell analys;

kapacitet som kravs;

arbetsbelastningsforandringar;

¢ Informationsteknik och elasticitet for att ge den

e Elasticitet som ett medel for att anpassa sig till

e FOrmaga att
undvika
paverkan av
[bnsamheten;

e Operativ teknik
som
sakerstaller
determinism
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med
konstruerad
kapacitet;

e Bestamning
som stod for
berdkning och
overforing av
data mellan
anslutna
enheter och
applikationer

inom en
forutbestamd
tid;
e Svarstid for
arbetsforfragan.
Distributionsmodeller e Analytics distribueras X
av analyser narmare | / O vid

slutpunkter;

e FOrutsagelser som
anvands i molnet;

e Typer av analyser;

e Distribuera analyser
pa
overvakningsenheter;

e Process for
distribution.
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analys;

e Berakningssystem och natverk utformade kring
data.

e “5V” -modell for Big Data - volym, hastighet,
variabilitet, riktighet och variation.

¢ Funktioner i maskin- och driftsdata;

¢ Big data applikationsscenarier och syften;

¢ Big data-analysfunktioner;

e Mangtryckta inmatningsdata fran en stor mangd
sensorer eller maskiner;

» Typer av fragor och analyser for datautvinning;
e Krav pa analysfunktioner i en industriell miljo.

Forbehandling av e Databehandling av X
data, transformation roriga data;
och kurering e Forenkla och
fortydliga
datadimensioner;
e Tidsdimension i
historiska data;
e Datatransformation i
maskininlarning for att
forenkla
komplexiteten.
Amne 4 artificiell intelligens och Big Data
Kapitel Larandemal Basic | Advanced
Analys av Big e Genomskarning av informationsteknik och| X X
data operativ teknik, data och roller genom Big data-
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Artificiell e Forbattrad analyseffektivitet och X
intelligens noggrannhet i industriell analys genom Al;
(A1) e Analys-algoritmer och ramar som anvinds
i lloT;
e Machine learning (ML) och Deep learning
(DL);
e Implementera en maskininlarningsmodell;
e Overvakade och icke évervakade
analysmetoder och algoritmer;
e Djupinlarningsalgoritmer;
e Dijupt larande och neurala natverk;
e Utbildningsdata for Deep-learning-
algoritmer;
e Konvolutionsalgoritmer och
aterkommande djupinlarningsalgoritmer.
Amne 5 Analysmetoder och modellering
Kapitel Larandemal Basic  |Advanced
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VET Network

Analytiska
metoder och
algoritmer

ratt tid;

analys;

e Strommande analys som svarar pa handelser i

* Hantera stort dataflode, latens,

tillforlitlighet och sakerhet;

¢ Batchanalys pa tillganglig data;

¢ Lambda-arkitekturen som monster i industriell

e Sammanstallning av datakallor i strommande
analys och komplex handelsehantering (CEP);

¢ Tidsfonster ar en vanlig konstruktion av
strommande behandling och CEP;

¢ Forbehandling av data till ett formuldr som kan
analyseras;

e Analys i molnet och vid kanten;

e Funktioner for master / batch /
serveringslageranalys;

e Designa analyser for master / batch /
serveringslager.

Modellbyggnad
av analyser

e Samla

in och forbereda data;

¢ Vilja algoritmer;
e Maskininlarningsalgoritmer;
e Data som anvands for att trana modellen;

Jamfora prestanda for algoritmer och vilja
den basta;

Korsvalidering for testning av prestanda
hos en modell;

Prestandamatningar.

Amne 6 System Egenskaper och tviargdende funktioner

Kapitel

Larandemal

Basic

Advanced
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Sdkerhet e Beroenden och krav for insamling, lagring och X X
kommunikation av data till andra delar av de
industriella processerna;

e Siakerhetsforvantningar for autentisering och
auktorisering;

e FOrvantningar pa datahantering for
informationsmodeller;

e Anslutningsforvantningar for tillforlitlig
datasynkronisering mellan lloT-systemnivaerna;
e Bearbetning av industriella analysresultat och
bekraftelse av att de ligger inom det forvantade
intervallet;

® Engagera en manniska i slingan for att granska
avvikelser.

Driftstrygghet e Upplaggning av fordjupat forsvar; X X
» Kryptering av datahanteringskomponenter for
kadnsliga data;

* Anslutningsprotokoll som utfér samma
funktioner for data-i-rorelse;

e Konfigurera sakerhetsdomaner for att skydda och
hantera atkomst till industriella analysprocesser
och data.

Datahantering e Statiska och dynamiska egenskaper hos lloT- X X
tillgdngarna som sparas over tid for att fa insikt;
e Samla in och lagra data i sin raaste form och
spara viktiga avvikelser;

e Tillgangstyper i industriellt ekosystem;

e Semantik fér meningsfull information;

e Originaldata som tillskrivning av datakallorna.
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Anslutning e Det industriella internet som en X X

distribuerad arkitektur efter design;

e Att producera radata geografiskt atskilt
fran platsen dar den resulterande
informationen ger affarsvarde;

e Anslutning inom en niva och éver
nivaernai lloT-systemet;

e Lokal tillgang till data och behandling;

e Applikationer beroende pa resurser over
flera nivaer;

e Inkorporera flera leverantorer i en
distribution;

e Synkronisering av mekanismer for
industriella analyskomponenter;

e Svarstid inom en niva och tvdrséver
nivaer.
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